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SMLOUVA O DÍLO

uzavřená podle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „NOZ“)

Smluvní strany:

Objednatel: 	Město Lanškroun	 
Adresa: 	nám. J. M. Marků 12, Lanškroun		
Zastoupený: 	starostou města Mgr. Radimem Vetchým
Kontaktní osoba: 	Miroslav Krsek	
Tel. 	465 385 231	 
E-mail: 	miroslav.krsek@lanskroun.eu	
ID DS: 	27tbq25			
Bankovní spojení: 	Komerční banka a.s.	
Číslo účtu: 	19-2725611/0100 	
IČO: 	00279102 	
DIČ: 	CZ699003828	
(dále jen „objednatel“)

a

Zhotovitel:					    
Sídlo:	 
Zastoupený:	
Tel.: 	
E-mail:	
Bankovní spojení:  				     
Číslo účtu:				 	     
IČO:  	
DIČ: 	
(dále jen „zhotovitel“)

Na základě výsledku výběrového řízení provedeného v souladu se Směrnicí pro zadávání veřejných zakázek malého rozsahu městem Lanškroun, uzavírají smluvní strany tuto smlouvu o dílo a poskytování služeb (dále jen „smlouva“):


[bookmark: _Ref368983927]Čl. I
Účel a předmět smlouvy
[bookmark: _Ref368937392]Účelem této smlouvy je úprava práv a povinností smluvních stran při realizaci veřejné zakázky malého rozsahu „GAP analýza v rámci projektu Kybernetická bezpečnost ICT MĚSTSKÉHO ÚŘADU LANŠKROUN“. Předmětem je vypracování GAP analýzy, která má posoudit rizika a slabá místa kybernetické bezpečnosti ICT Městského úřadu Lanškroun a navrhnout opatření k jejich odstranění či snížení (dále jen „Dílo“).

Specifikace Díla je obsažena v Příloze č. 1 této smlouvy.
Objednatel se zavazuje Dílo převzít a za provedení Díla zaplatit zhotoviteli odměnu vymezenou v Čl. VI této smlouvy. 

Čl. II
Termín a místo plnění
1. Dílo vymezené v Čl. I. této smlouvy bude provedeno (tj. dokončeno a předáno objednateli) nejpozději do 31.03.2025.
2. [bookmark: _Ref368936589]Místem plnění je sídlo zhotovitele, místem předání Díla je sídlo objednatele.


Čl. III
Povinnosti smluvních stran
1. Zhotovitel je povinen:
a. postupovat s odbornou péčí s přihlédnutím k nejnovějším poznatkům v oboru; 
b. po dokončení Díla vrátit objednateli veškeré dokumenty, nosiče dat a jiné věci, které mu byly v souvislosti plněním Díla objednatelem poskytnuty, pokud si je objednatel vyžádá; 
c. nepoškozovat zájmy objednatele a jednat tak, aby byla činností zhotovitele co nejméně narušena běžná činnost objednatele;
d. v případě nutnosti součinnosti objednatele sdělit objednateli požadavek na tuto součinnost nejpozději 3 pracovní dny před poskytnutím této součinnosti;
e. zajistit si podklady nad rámec Čl. I této smlouvy potřebné pro provedení Díla vlastními prostředky;
f. řídit se veškerými písemnými nebo ústními pokyny objednatele, pokud nejsou v rozporu se zněním smlouvy a příslušnými platnými právními předpisy;
g. dodržovat Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (GDPR);  
h. zhotovitel se dále zavazuje, že Dílo ani jeho část, jakož i další informace, o kterých se dozvěděl v souvislosti s prováděním Díla, neposkytne bez písemného souhlasu objednatele třetím subjektům.
2. Objednatel je povinen:
a. poskytnout zhotoviteli součinnost nezbytnou pro realizaci díla;
b. poskytnout zhotoviteli dokumenty a informace nezbytné pro realizaci díla.


[bookmark: _Ref368991813]Čl. IV
Předání a převzetí Díla
1. [bookmark: _Ref368985193][bookmark: _Ref368985943]Zhotovitel předá Dílo objednateli elektronicky ve formátu PDF a v editovatelném souboru MS Word a případné propočty v editovatelném souboru MS Excel*.xls.
2. Zhotovitel se zavazuje řádně dokončené Dílo ve lhůtě uvedené v čl. II. odst. 1 této smlouvy zaslat na el.adresu objednatele: miroslav.krsek@lanskroun.eu a zároveň doručit jedno vyhotovení na elektronickém nosiči dat (CD příp. USB disk) objednateli prostřednictvím podatelny městské úřadu.
3. [bookmark: _Ref369157308]O předání a převzetí  Díla bude vyhotoven předávací protokol, který bude podepsán elektronicky oběma smluvními stranami potvrzující, že Dílo odpovídá zadání této smlouvy a případným připomínkám a požadavkům Objednatele. Podpisem finálního protokolu smluvními stranami dochází k převzetí Díla.
4. Objednatel je oprávněn odmítnout převzetí Díla, pokud Dílo nebude zhotoveno řádně v souladu s touto smlouvou a ve sjednané kvalitě, přičemž v takovém případě objednatel důvody odmítnutí převzetí Díla písemně zhotoviteli sdělí, a to nejpozději do pěti pracovních dnů od původního termínu předání Díla. Za provedené (tj. dokončené a předané) bude Dílo považováno až po odstranění zjevných vad, k nimž dal objednatel výhradu a po podpisu předávacího protokolu, v němž objednatel neuvede žádné zjevné výhrady k Dílu. Na následné předání Díla se použijí výše uvedená ustanovení tohoto článku.
[bookmark: _Ref368992191]Čl. V
Vlastnické právo, právo užívání
Bude-li výsledkem nebo součástí Díla i dílo, které je předmětem autorských práv, práv souvisejících s právem autorským či práv pořizovatele k jím pořízené databázi, poskytuje zhotovitel jako autor ode dne předání Díla na neomezenou dobu objednateli pro území celého světa výhradní licenci k užití díla všemi způsoby užití v neomezeném rozsahu, přičemž výše odměny za poskytnutí licence je již zahrnuta v ceně Díla. Objednatel je oprávněn upravit či jinak měnit Dílo, jeho název, spojit Dílo s jiným dílem či zařadit Dílo do díla souborného. Objednatel je oprávněn výše uvedenou licenci poskytnout jako podlicenci nebo postoupit třetím osobám dle výběru objednatele. Objednatel není povinen licenci využít.

[bookmark: _Ref369001345][bookmark: _Ref368993045]Čl. VI
Cena
1. Cena díla je stanovena v souladu s obecně závaznými právními předpisy a je oběma smluvními stranami dohodnuta na základě cenové nabídky zhotovitele jako nejvýše přípustná ve výši: 
Cena díla bez DPH  						Kč …………………,- 
DPH  21 % (dle platných předpisů v daném období)  	Kč …………………..,-	
Cena včetně DPH 						Kč …………,- 

2. Objednatel neposkytuje zálohy. 
3. Objednatel prohlašuje, že finanční prostředky na předmět plnění má zajištěny v plném rozsahu nabídkové ceny.
4. Objednatel a zhotovitel se na základě ustanovení § 1881 odst. 1 občanského zákoníku, dohodli, že veškeré pohledávky vyplývající z této smlouvy i pohledávky na ně navazující nelze postoupit novému věřiteli.
		
[bookmark: _Ref368988841]Čl. VII
Platební podmínky a fakturace
1. Cena za dílo bude objednatelem uhrazena jednorázově na základě daňového dokladu (dále jen „faktura“) vystaveného zhotovitelem po dokončení a předání díla podle vzájemně odsouhlaseného soupisu provedených prací (předávacího protokolu). Objednatel se zavazuje uhradit fakturu převodem na účet zhotovitele ve lhůtě splatnosti do 14 dnů ode dne jejího doručení. Má-li dílo vady, není objednatel povinen platit část ceny za dílo ve výši 10% ceny díla. Zůstatek smluvní ceny, tj. 10 % ceny díla, tvoří pozastávku, která bude uvolněna do 14 dnů po odstranění případných vad a nedodělků vyspecifikovaných v zápise o předání a převzetí díla.
2. Faktura musí obsahovat veškeré náležitosti účetního dokladu stanovené v § 28 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Nebude-li faktura obsahovat stanovené náležitosti, je objednatel oprávněn ji zhotoviteli vrátit k přepracování. V tomto případě neplatí původní lhůta splatnosti, ale lhůta splatnosti běží znovu ode dne doručení nově vystavené faktury.
3. [bookmark: _Ref368988843]Faktura je splatná do 14 dnů po jejím obdržení objednatelem. 
4. Platby peněžitých částek se provádí bankovním převodem na účet druhé smluvní strany uvedený ve faktuře. Peněžitá částka se považuje za zaplacenou okamžikem jejího odepsání z účtu odesílatele ve prospěch účtu příjemce.
5. Zhotovitel je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou služeb z veřejných výdajů.


[bookmark: _Ref368990552]Čl. VIII
Záruční podmínky, vady Díla
1. Zhotovitel poskytuje záruku, že Dílo jako celek má ke dni jeho převzetí dle Čl. IV a dále po dobu 60 měsíců od převzetí Díla vlastnosti stanovené v této smlouvě a je  úplné. Po dobu záruční lhůty má objednatel právo požadovat bezplatné odstranění vad. Reklamací vad se záruční doba přerušuje a po odstranění vad pokračuje záruční lhůta dále.
2. [bookmark: _Ref368990554]Případné vady Díla oznámí objednatel zhotoviteli doporučeným dopisem, ve kterém vady popíše a určí lhůtu, do které zhotovitel vady odstraní. Dílo a jeho část má vady, pokud neodpovídá (kvalitou či rozsahem) předmětu a účelu uvedenému ve smlouvě nebo požadavkům obecně závazných právních předpisů. Odstranění vad provede zhotovitel na svůj náklad nejpozději do 14 pracovních dnů od obdržení písemné reklamace.
3. Převezme-li objednatel Dílo se skrytou vadou, kterou nebylo možno zjistit v průběhu předání díla, má právo, aby zhotovitel vadu odstranil ve lhůtě určené mu objednatelem, která nesmí být kratší než 14 pracovních dnů.

Čl. IX
Mlčenlivost
1. [bookmark: _Ref368989261]Zhotovitel se zavazuje zachovávat mlčenlivost o všech údajích obchodního, technického, finančního a jiného charakteru týkajících se Objednatele či jeho zaměstnanců a předmětu této smlouvy, se kterými byl Zhotovitel seznámen po dobu trvání spolupráce smluvních stran, a které Objednatel označí jako důvěrné (dále jen „Důvěrné informace“).
2. Důvěrnými informacemi jsou všechny výše uvedené informace, které byly Zhotovitelii zpřístupněny Objednatelem písemnou nebo verbální formou, a to i tehdy, pokud je nelze považovat za obchodní tajemství ve smyslu ustanovení § 504 zákona č. 89/2012 Sb., občanský zákoník.
3. Zhotovitel se výslovně zavazuje zachovávat mlčenlivost o informacích, které jsou Objednatelem označeny jako důvěrné, zejména se tím rozumí zdržet se jakéhokoliv jednání, kterým by Důvěrné informace byly zveřejněny či poskytnuty třetí osobě či využity jinak, než pro účel pro který byly Zhotoviteli zpřístupněny.
4. Zhotovitel bude s důvěrnými informacemi nakládat tak, aby nedošlo k jejich změně, zničení či ztrátě, případně jinému zneužití. Zhotovitel bere na vědomí, že v případě nepřesných či neúplných informací Objednatel neodpovídá za škody tím způsobené, nejednal-li úmyslně.
5. Zhotovitel má povinnost dodržovat mlčenlivost po dobu trvání této Smlouvy i po skončení účinnosti této Smlouvy.
6. Povinnost považovat informace za důvěrné se nevztahuje na 
a) informace, které jsou anebo se stávají informacemi veřejně dostupnými jinak než tím, že Zhotovitel porušil výše uvedená ustanovení,
b) informace, které vznikly nezávisle nebo byly bez porušení této Smlouvy nabyty Zhotovitelem,
c) informace, které je Zhotovitel povinen poskytnout orgánům veřejné moci na základě povinnosti uložené právním předpisem nebo úředním či soudním rozhodnutím.

Čl. X
Smluvní pokuty, náhrada škody
1. Pokud zhotovitel řádně nedokončí a nepředá Dílo objednateli ve lhůtě vymezené v Čl. II této smlouvy, uhradí objednateli smluvní pokutu ve výši 500,-Kč za každý i započatý den prodlení, nedohodnou-li se smluvní strany jinak.
2. V případě, že zhotovitel nedodrží lhůtu pro odstranění vad a nedodělků dle čl. VIII. odst. 2 této smlouvy, je povinen zaplatit objednateli smluvní pokutu ve výši 300,-Kč za každou vadu a nedodělek za každý i započatý den po uplynutí lhůty pro jejich odstranění až do dne, kdy budou tyto vady a nedodělky odstraněny.
3. Pokud objednatel neuhradí zhotoviteli fakturu ve lhůtě stanovené v Čl. VII této smlouvy, uhradí zhotoviteli smluvní pokutu ve výši 0,01 % z dlužné částky za každý i jen započatý den prodlení.
4. V případě, že Zhotovitel poruší jakoukoli povinnost dle č.IX této smlouvy, zavazuje se zhotovitel uhradit objednateli smluvní pokutu ve výši 50 000 Kč za každé jednotlivé porušení povinnosti zhotovitele. 
5. Smluvní pokuty jsou splatné 15. den ode dne doručení písemné výzvy oprávněné smluvní strany k jejich úhradě povinnou smluvní stranou, není-li ve výzvě uvedena lhůta delší.
6. Zaplacení jakékoli smluvní pokuty se nedotýká práva smluvních stran na náhradu škody či vydání bezdůvodného obohacení v plné výši a nezbavuje povinnou stranu povinnosti splnit její závazky vyplývající z této smlouvy. 

Čl. XI
Výpověď a odstoupení od smlouvy
1. Objednatel je oprávněn bez jakýchkoli sankcí odstoupit od této smlouvy v případě, že
a. zhotovitel je více než 15 dní v prodlení s dodáním Díla splňujícího požadavky této smlouvy pro jeho řádné převzetí objednatelem ve lhůtě vymezené v Čl. II;
b. zhotovitel neodstranil vady Díla ve lhůtě stanovené v článku VIII;
c. zhotovitel poruší povinnosti uvedené v čl. IX této smlouvy; v případě odstoupení nezaniká Objednateli právo na smluvní pokutu dle čl. X bodu 4 této smlouvy;
d. zhotovitel poruší tuto smlouvu jiným podstatným způsobem (např. postupuje při zhotovení díla v rozporu s pokyny objednatele). 

2.  Zhotovitel je oprávněn od smlouvy odstoupit v případě, že objednatel bude v prodlení s úhradou svých peněžitých závazků vyplývajících z této smlouvy po dobu delší než 60 kalendářních dnů. 
3. Účinky každého odstoupení od smlouvy nastávají okamžikem doručení písemného projevu vůle odstoupit od této smlouvy druhé smluvní straně. Odstoupení od smlouvy se nedotýká zejména nároku na náhradu škody, smluvní pokuty a povinnosti mlčenlivosti.
4. Ve vztahu k Dílu je objednatel oprávněn vypovědět tuto smlouvu s  výpovědní lhůtou 14 dnů počínající dnem doručení výpovědi zhotoviteli. V takovém případě objednatel uhradí zhotoviteli prokazatelnou rozpracovanost díla.
5. Je-li závazek vypovězen, zaniká uplynutím výpovědní doby.

[bookmark: _Ref368989260]Čl. XI
Ostatní ujednání
1. Zhotovitel tímto prohlašuje, že je držitelem veškerých povolení a oprávnění, umožňujících mu provést Dílo dle smlouvy.
2. Zhotovitel prohlašuje, že v době uzavření smlouvy není v likvidaci a není vůči němu vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů a zavazuje se objednatele bezodkladně informovat o všech skutečnostech o hrozícím úpadku, popř. o prohlášení úpadku jeho společnosti.
3. Tato smlouva představuje úplnou dohodu smluvních stran o předmětu této smlouvy a nahrazují se jí veškerá písemná a ústní ujednání smluvních stran o předmětu této smlouvy 
4. Objednatel může provést u zhotovitele kontrolu plnění smlouvy.
5. V souvislosti s realizací práv a povinností vyplývajících z této smlouvy bude mít zhotovitel přístup k informacím (datům) objednatele, které jsou nezbytné k plnění smlouvy, včetně osobních údajů v nich obsažených. Zhotovitel se tak stává zpracovatelem těchto informací, včetně osobních údajů a zavazuje se, že s těmito údaji bude dále nakládáno podle platných právních předpisů, zejména v souladu s nařízením Evropského parlamentu a Rady EU 2016/679 („GDPR“) a zákonem č. 110/2019, o zpracování osobních údajů, nebo zákonným předpisem, který tento zákon nahradí.


Čl. XII
Závěrečná ustanovení
1) Tato smlouva může být měněna a doplňována pouze po dohodě obou stran a to písemnými dodatky podepsanými zhotovitelem a objednatelem. 
2) Tato Smlouva se vyhotovuje a podepisuje elektronicky, po podpisu oběma stranami obdrží elektronický originál smlouvy každá ze smluvních stran. 
3) Zhotovitel si je vědom, že se podílí na dodávkách zboží nebo služeb hrazených z veřejných výdajů, tudíž je ve smyslu § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě, ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly. 
4) Smluvní partner bere na vědomí, že město Lanškroun je subjektem veřejného práva hospodařícím s veřejnými prostředky, a proto bere na vědomí, že tato smlouva a všechny její případné součásti, přílohy či pozdější dodatky mohou být zveřejněny. 
5) Potvrzuje se podle ust. § 41 zák. č. 128/2000 Sb., o obcích, ve znění pozdějších předpisů, že zhotovitel byl vybrán v souladu se „Směrnicí pro zadávání veřejných zakázek malého rozsahu městem Lanškroun“ schválenou usnesením Rady města Lanškroun č. 199/RM/2023 ze dne 03.05.2023.
6) [bookmark: _GoBack]Smluvní strany prohlašují, že souhlasí se zveřejněním smlouvy v Registru smluv Ministerstva vnitra ČR. Zveřejnění zajistí město Lanškroun. Smlouva nabývá platnosti dnem podpisu smluvních stran, účinnosti dnem zveřejnění v Registru smluv MVČR.

Příloha: 1. specifikace díla

	V Lanškrouně dne
	V ……..dne 

	
	


.......................................................                               ...............................................
objednatel 	       					      zhotovitel	
Město Lanškroun		 			     
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Zpracování GAP analýzy vůči:
· stávajícímu zákonu o kybernetické bezpečnosti – zákon o o kybernetické bezpečnosti 181/2014 Sb. v aktuálním znění a prováděcí vyhláškou 82/2018 Sb. 
· návrhu nového zákona o kybernetické bezpečnosti (Implementace NIS2 do české legislativy) - dle aktuálního návrhu ke dni podpisu smlouvy, uveřejněné v elektronické knihovně VeKLEP (https://odok.cz/portal/veklep/materialy) .
Specifikace předmětu plnění: 
· Analýza interních dokumentovaných postupů zadavatele, relevantních pro systém řízení kybernetické bezpečnosti.
· Analýza interních procesů zadavatele, relevantních pro systém řízení kybernetické bezpečnosti.
· Analýza stávajících technických opatření a nástrojů pro podporu systému řízení kybernetické bezpečnosti zadavatele (např. v oblasti ICT, cloudových služeb, fyzické bezpečnosti).  
· Analýza plánovaných technických opatření a nástrojů pro zvýšení kybernetické bezpečnosti zadavatele v rámci připravovaných projektů.
· Provedení rozhovorů s vybranými respondenty zadavatele, za účelem posouzení stavu systému kybernetické bezpečnosti zadavatele.  
· Posouzení, podle návrhu Vyhlášky o regulovaných službách*, zda zadavatel je poskytovatelem regulované služby v režimu vyšších povinností nebo nižších povinností.
· Provedení rozdílové analýzy vůči návrhu Zákona o kybernetické bezpečnosti*.
· Provedení rozdílové analýzy vůči návrhu Vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností*, v případě, že zadavatel bude poskytovatelem regulované služby v režimu vyšších povinností.
· Provedení rozdílové analýzy vůči návrhu Vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších povinností*, v případě, že zadavatel bude poskytovatelem regulované služby v režimu nižších povinností.
Prováděné činnosti v rámci GAP analýzy se týkají technických i organizačních opatření v rámci celé organizace. 
Zadavatel nemá zavedený systém řízení informační bezpečnosti. 

Požadavky na výstupy GAP analýzy:
 Zpracovaná zpráva z rozdílové analýzy bude obsahovat
· manažerské shrnutí
· detailní popis stávajícího stavu bezpečnostních opatření informačních a komunikačních systémů organizace
· identifikace a zhodnocení zjištěných rozdílů s relevantními požadavky nového ZKB 
· popis návrhu nápravných opatření v souladu s požadavky nového ZKB, které uvede v soulad stávající bezpečnostní opatření informačních a komunikačních systémů. 
· u technických opatření detailně popsat stávající stav a navrhovaný stav včetně konkretizace konfiguračních postupů s ohledem na plánovaná technická opatření a nástroje
· uchazeč v GAP analýze uvede i BEST practices doporučení na zvýšení zabezpečení infrastruktury organizace
· návrh harmonogramu pro aplikaci nápravných opatření.
· Prezentace zprávy a výstupů  GAP analýzy v českém jazyce pro manažery
· Prezentace zprávy a výstupů z GAP analýzy v českém jazyce pro IT administrátory. 
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