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V LanSkrouné 4. listopadu 2024

Zadavaci podminky a Zadavaci dokumentace (dale jen ,ZD")
na verejnou zakazku malého rozsahu na sluzby dle zékona ¢. 134/2016 Sh. o zadavani vefejnych zakazek,
v platném znéni (dale jen ,ZZVZ").

Zadavatel:

Ndazev zadavatele: Mésto Lanskroun

Sidlo zadavatele: nam. J. M. Mark{ 12, Landkroun-Vnitfni Mésto, 563 01 Lanskroun
IC: 00279102

Osoba opravnéna jednat: Mgr. Radim Vetchy, starosta mésta

Profil zadavatele: https://zakazky.lanskroun.eu/

Zadavatel si Vas dovoluje vyzvat k podani cenové nabidky na akci:

Nazev zakazky:
,GAP analyza v ramci projektu Kybernetickd bezpeénost ICT MESTSKEHO URADU LANSKROUN*

Preambule:

Jedna se o zaddni vefejné zakdzky malého rozsahu podle ustanoveni §27 pism.a) a § 31 ZZVZ pfi dodrzeni
zésad uvedenych v §6 odst.1 a7 3 ZZVZ a §4b zakona ¢. 159/2006 Sh., o stfetu z&jm{, ve znéni pozdéjsich
pFedpist (ddle jen ,zdkon o stfet zajmid“).

Tyto zaddvaci podminky a Zadévaci dokumentace jsou vypracovany ve smyslu ,Smérnice pro zadavani
vefejnych zakazek malého rozsahu Méstem Lanskroun” schvalené usnesenim rady mésta €. 199/RM/2023
ze dne 03.05.2023 jako podklad pro podani nabidek vyzvanych tcastnikd v ramci zaddni zakazky malého
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rozsahu na sluzby (ddle jen vefejnd zakazka). P¥i zadani vefejné zakdzky malého rozsahu neni zadavatel
povinen pouzit ustanoveni ZZVZ. Pokud se déle v textu vyskytne odkaz na zékon nebo jsou poufity zakonné
pojmy, jde jen o podplirny krok a zadavatel se bude citovanymi ustanovenimi zdkona nebo pojmy Fidit
pouze pfimérené,

1. Vymezeni pfedmétu pInéni vefejné zakazky
Pfedmétem plnéni vefejné zakdzky je zpracovani GAP analyzy.
Zadavatel poZaduje zpracovani GAP analyzy vici:

- stdvajicimu zakonu o kybernetické bezpeénosti — zédkon o o kybernetické bezpeénosti 181/214
Sb. v aktudlnim znénfi a provadéci vyhlaskou 82/2018 Sh.

- navrhu nového zdkona o kybernetické bezpeénosti (Implementace NIS2 do &eské legislativy) -
dle aktudlniho ndvrhu ke dni podpisu smlouvy, uvefejnéné v elektronické knihovné VeKLEP
(https://odok.cz/portal/veklep/materialy) .

Specifikace pfedmétu plnénf:

® Analyza internich dokumentovanych postupli zadavatele, relevantnich pro systém Fizeni
kybernetické bezpeénosti.

® Analyza internich procesii zadavatele, relevantnimi pro systém Fizeni kybernetické bezpeénosti.

* Analyza stavajicich technickych opatfeni a nastroji pro podporu systému Fizeni kybernetické
bezpecnosti zadavatele (napf. v oblasti ICT, cloudovych sluZeb, fyzické bezpe&nosti).

e Analyza planovanych technickych opatfeni a ndstroji pro zvy3eni kybernetické bezpe&nosti
zadavatele v ramci pfipravovanych projektd.

e Provedeni rozhovor(i s vybranymi respondenty zadavatele, za d¢elem posouzeni stavu systému
kybernetické bezpelnosti zadavatele.

e Posouzeni, podle navrhu Vyhladky o regulovanych sluzbdch*, zda zadavatel je poskytovatelem
regulované sluzby v rezimu vyssich povinnosti nebo niz3ich povinnosti.

e Provedeni rozdilové analyzy vci ndvrh Zdkona o kybernetické bezpe&nosti*.

e Provedeni rozdilové analyzy vici navrhu Vyhldsky o bezpeénostnich opatfenich poskytovatele
regulované sluzby v reZimu vy33ich povinnosti*, v pfipadé, Ze zadavatel bude poskytovatelem
regulované sluzby v reZzimu vyssich povinnosti.

e Provedeni rozdilové analyzy v{i¢i navrhu Vyhld$ky o bezpeénostnich opatfenich poskytovatele
regulované sluzby v reZimu nizdich povinnost*, v pfipadé, Ze zadavatel bude poskytovatelem
regulované sluzby v reZimu niZsich povinnosti.

Zadavatel nema zavedeny systém fizeni informa("??i bezpetnosti.

' &
Provadéné &innosti v rdmci GAP analyzy se tykaji technickych i organizaénich opatfeni v rdmci celé
organizace. '

Pozadavky na vystupy GAP analyzy (vystupy GAP analyzy budou zpracovdny v elektronické podobé):
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e Zpracovand zprava z rozdilové analyzy bude obsahovat

o manazerské shrnuti

o detailni popis stavajiciho stavu bezpe&nostnich opatieni informaénich a komunikacnich
systémi organizace

o identifikace a zhodnoceni zjist&nych rozdil s relevantnimi poZadavky nového ZKB

o popis navrhu ndpravnych opatfeni vsouladu spoZadavky nového ZKB, které uvede
v soulad stdvajici bezpeénostni opatfeni informaénich a komunikaénich systém.

o u technickych opatfeni detailné popsat stavajici stav a navrhovany stav vcetné
konkretizace konfiguratnich postupll sohledem na pldnovand technickd opatfeni a
nastroje

o uchaze¢ v GAP analyze uvede i BEST practices doporuceni na zvy3eni zabezpeceni
infrastruktury organizace

o ndvrh harmonogramu pro aplikaci ndpravnych opatfeni.

e Prezentace zpréavy a vystupl GAP analyzy v ¢eském jazyce pro manaZery
e Prezentace zpravy a vystup{l z GAP analyzy v ¢eském jazyce pro IT administrdtory.

PFedmét plnéni je dale specifikovan v ndavrhu smlouvy o dilo (pfiloha €. 2 této ZD)

2. Terminy plnéni zakazky
Zakazku bude mo#né realizovat v obdobi od podpisu smlouvy o dilo s ukonéenim a pfedanim predmétu
vefejné zakazky dle €. 1. Termin celkového ukonéenf dila je nejpozdéji do 28.02.2025.

3. Misto plnéni vefejné zakdzky: Lanskroun, Méstsky Ufad Lanskroun
4. Podminky kvalifikace dle § 73 — 88 ZZVZ

4.1 Zakladni zpGsobilost dle § 74 ZZVZ

1) Zplisobilym neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahdjenim zaddvaciho fizeni pravomocné odsouzen pro
trestny &in uvedeny v pfiloze €. 3 k tomuto zakonu nebo obdobny trestny &in podle pravniho Fadu zemé
sidla dodavatele; k zahlazenym odsouzenim se nepfihlizi,

b) méa v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny danovy nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na pendle na
vefejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na
socidlni zabezpe&eni a pFispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Gpadku, vii¢i némuz byla nafizena nucend sprava
podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu zemé sidla dodavatele.

2) Je-li dodavatelem pravnicka osoba, musi podminku podle odstavce 1 pism. a) splfiovat tato prévnickd - =4
osoba a zéaroveri kazdy ¢len statutdrniho orgénu. Je-li €lenem statutarniho organu dodavatele pravnicka =
osoba, musi podminku podle odstavce 1 pism. a) spliovat

a) tato pravnicka osoba,

b) kazdy &len statutdrniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutdrnim organu dodavatele.
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3) U&astni-li se zaddvaciho Fizeni pobotka zavodu

a) zahraniéni pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnicka osoba a
vedouci pobocky zdvodu,

b) Ceské pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat osoby uvedené v odstavci 2 a
vedouci pobocky zdvodu.

Dodavatel prokazuje zakladni zptsobilost zplisobem dle § 53 odst. 4 ZVZZ. Vzor &estného prohlaseni je v
priloze €. 3 této ZD.

4.2 Profesni zptsobilost dle § 77 ZzZvZ

Dodavatel prokaZe, Ze splfiuje profesni zplisobilosti ve vztahu k Ceské republice dolozenim alespofi jedné
z certifikaci z oblasti kontroly a Fizenf bezpe¢nosti informaénich technologii.

Dodavatel prokazuje profesni zpisobilost zplisobem dle § 53 odst. 4 ZVZZ. Vzor &estného prohlaseni je v
priloze €. 3 této ZD.

4.3 Technicka kvalifikace dle § 79 Z2VZ

K prokazani kritérii technicke kvalifikace dle §79 odst. 2 pism. b), c), d), a e) zakona o zadavani veFejnych
zakazek zadavatel poZaduje:

- PredloZeni minimalné 2 referencnich zakézek, jejichz predmétem byla GAP analyza, kterd
zahrnovala zhodnoceni proces(, politik, nastaveni informacnich systém@ véetn& navrhil
opatieni procesnich i technickych. Minimdlni objem jedné zakazky ¢&ini 300 000 K& bez DPH.

- predloZeni seznamu technikil nebo technickych Gtvarl, které se budou podilet na pinéni
vefejné zakdzky, bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném
vztahu k dodavateli. PoZadovana minimalni Grovefi:

a) pozice Technicky specialista — kybernetickd bezpe¢nost — nejméné 1 osoba s certifikaci CISA
(http://www.isaca.cz/cs/certifikace-cisa) nebo Lead Auditor Information  Security
Management System (Lead Auditor ISMS)

- doloZeni zkuSenosti na uvedené nebo jiné obdobné pozici u minimélné 3 projektl v oblasti
informacnich technologii, na pozici specialista kybernetické bezpeénosti nebo obdobné pozici
souvisejici s ndvrhem nebo implementaci opatfeni v oblasti kybernetické bezpeé&nosti,
zahrnujici analyzu rizik a névrhy opatfeni. Minimalni rozsah jednoho projektu ve vy3i 300 000
K¢ bez DPH.

4.4 Doklady o zpisobilosti a kvalifikaci

Dodavatel prokdZe kvalifikaci dle § 53 odst. 4 ZVZZ. Doklady o kvalifikaci pfedkladaji dodavatelé v nabidkéch
v kopiich a mohou je nahradit Cestnym prohldsenim (pfiloha 3 této ZD) nebo jednotnym evropskym
osvédcenim pro verejné zakazky podle § 87 ZZVZ.

Zadavatel si mize v prlibéhu zadédvaciho fizeni dle § 53 odst. 4 ZVZZ vy7adat predloZeni origindlé nebo
Ufedné ovérenych kopii doklad(i o kvalifikaci. Doklady prokazujici zakladni zpGsobilost podle §74 ZVZZ musi
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prokazovat splnéni poZadovaného kritéria zplsobilosti nejpozdéji v dob& 3 mésicti pfede dnem podani
nabidky.

4.5 Jiné podminky Gcasti
Dodavatel prokdZe spinéni ustanoveni §4b zékona o stfetu zdjmu éestnym prohlddenim — viz pfiloha ¢.3 ZD.

5. Obchodni nebo jiné smluvni podminky
Obchodni podminky jsou staveny v pfiloze €. 2 této ZD — ndvrh smlouvy o dilo.

6. Zadavaci podklady

Podkladem pro vypracovéni cenové nabidky je tato ZD a jeji pfilohy. Kompletni ZD je uvefejné&na na profilu
zadavatele. Zadosti o vysvétleni zadavaci dokumentace ze strany dodavatele musi byt dorueny pres
elektronicky nastroj zadavatele. Zadavatel bude postupovat dle ustanoveni § 98 ZZVZ. Pfi zméné nebo
doplnéni zaddvaci dokumentace bude zadavatel postupovat dle § 99 ZZVZ.

7. PoZadavky na jednotny zplsob zpracovani nabidky

- Nabidka bude zpracovana v ¢eském jazyce.

- Nabidka nebude obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl.

- Zadavatel nepfipousti variantni nabidky.

- Nabidka dodavatele se poddvaji pouze v elektronické podobé pfes https://zakazky.lanskroun.eu/
- Zadavatel pfijimd nabidky pouze v elektronické podobé, pfes svilj profil zadavatele. Dodavatelé
jsou povinni se registrovat na tomto profilu zadavatele: https://zakazky.lanskroun.eu/

8. Struktura podané nabidky
Zadavatel pro pfehlednost doporuluje zpracovani nabidky v nédsledujici struktufe:

Kryci list nabidky

Pro zpracovani Kryciho listu nabidky dodavatel zavazné pouizije vzor Kryciho listu nabidky (tvofi P¥ilohu &. 1
této ZD) a chybéjici poZadované tdaje do néj doplni. Takto vyplnény Kryci list nabidky podepise a vloZi jako
prvni list do nabidky.

Celkova nabidkovéd cena uvedend v Krycim listu bude obsahovat veskeré naklady na spinéni zakazky za
celou dobu plnéni vefejné zakdzky. Celkova nabidkové cena bude stanovena jako cena ,nejvyse pFipustna®,
konecnd, a musi obsahovat veSkeré naklady na vyhotoveni pfedmétu vefejné zakdzky, véetné cestovnich
vydajl a dalSich vedlejsich naklad(i v celkovém ¢élenéni bez DPH a s DPH.

Utastnik odpovida za kompletnost poskytovanych &innosti a je povinen provést i veikeré &innosti, které
nejsou vyslovné uvedeny a souvisi s pfedmétem plnéni, zahrnout do ceny (zejména nezbytné prizkumy,
zaméreni apod.). Nabidkova cena musi byt plathd aZ do celkového dokonéeni dila.

Doklady prokazujici zplGsobilost a kvalifikaci
Pozadavky na prokdzani kvalifikace jsou uvedeny v ¢lanku 4 ZD.

Navrh Smlouvy _

Obchodni podminky jsou upraveny navrhem smlouvy (pfiloha & 2 ZD.) Dodavatel neni opravnén tento
navrhy upravovat nad rdmec &asti oznafenych k doplnéni dodavatelem. Dodavatel do nabidky vloZi
podepsany navrh smlouvy. Dodavatel dopini ve smlouvé své identifikacni udaje v zdhlavi smlouvy a déle
oznacend mista. Tento navrh smlouvy podepiSe osoba opravnéna jednat jménem ¢i za dodavatele.
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9. Misto a doba pro podani nabidek

Lhiita pro podéni nabidek konéi dnem 18.11.2024 v 9.30 hod. V3echny nabidky musi byt doruceny
zadavateli pfed skon&enim Ihiity pro podani nabidek. Nabidky se podavaji do elektronického nastroje
zadavatele (tedy do profilu zadavatele).

10. Otevirani nabidek
Otevirani nabidek neni vefejné, protoZe se nabidky podévaji pouze elektronicky.

11. Zruseni zadavaciho Fizeni
Zadavatel je opravnén zrusit zaddvaci Fizeni dle § 127 ZZVZ. Pokud zadavatel toto pravo uplatni, mlZe tak
ucinit i bez uvedeni diivodu. Vyzvanym dodavateliim nevznika vici zadavateli jakykoliv narok.

12. Ekonomicka vyhodnost nabidky

svvs

avvr

v K& bez DPH. Ekonomicky nejvyhodnéjsi bude vybrana nabidka s nejnizsi cenou v K¢ bez DPH.

13. Rozhodnuti o vylouéeni a oznameni o vybéru

Zadavatel dle § 53 odst. 5 ZZVZ urcuje, Ze rozhodnuti o vylouceni a ozndmeni o vybéru nejvhodnéjsi nabidky
uvefejni na profilu zadavatele. V tomto pfipadé se rozhodnuti o vylouéeni a ozndmeni o vybéru bere jako
doru¢ené okamzikem uvefejnéni na profilu zadavatele.

14. Zavérecna ustanoveni

Zadavatel si vyhrazuje prévo ovéfit informace o dodavateli z vefejné dostupnych zdroji.

Zadavatel nepfiznava dodavateli pravo na ndhradu nékladd spojenych s Gcasti v zadavacim fizeni. RovnéZ
zadavatel nepoZaduje poplatky za to, Ze se dodavatel mizZe o vefejnou zakazku uchazet.

Dodavatel je v rdmci plnéni ,osobou povinnou spoluptisobit pfi vykonu finanéni kontroly” ve smyslu §2
pism. e) zakona & 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zdkond, ve
znéni pozdéjsich predpisd.

V Lanskrouné dne 04.11.2024

Mgr. Radim Vetchy, starosta mésta ﬁ u

f 104, odst. (1)
v zastoupeni podle § ' '
z4kona €. 128/2000 Sb., 0 obcich

Prilohy: Mgr. Oldfich Strnad —_—
Pfiloha €. 1.: Kryci list nabidky mistostarosta mésta Lans
Piiloha €. 2.: Navrh smlouvy o dilo

P¥iloha ¢. 3.: Cestné prohlaseni
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