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Zadavaci podminky a zadavaci dokumentace (dale je ZD)

na vefejnou zakazku malého rozsahu na sluzby dle zdkona €. 134/2016 Sb. o zadavani verejnych
zakazek, v platném znéni (dale jen ,,ZZVZ*).

Zadavatel:

Nazev zadavatele: Mésto LanSkroun

Sidlo zadavatele: nam. J. M. Markd 12, LanSkroun-Vnitini Mésto, 563 01 Lanskroun
IC: 00279102

Osoba opravnéna jednat: Mgr. Radim Vetchy, starosta mésta

Profil zadavatele: https://zakazky.lanskroun.eu/

Zadavatel si Vas dovoluje vyzvat k podani cenové nabidky na akci:

»Zavedeni systému fizeni bezpe€nosti v ramci projektu Kyberneticka bezpe¢nost ICT MESTSKEHO
URADU LANSKROUN*

Preambule:

Jedna se o zadani vefejné zakazky malého rozsahu podle ustanoveni §27 pism.a) a § 31 ZZVZ pfi dodrzZeni
zasad uvedenych v §6 odst.1 az 3 ZZVZ a §4b zakona ¢. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjsich
predpist (dale jen ,zakon o stfet zajmu*).

Tyto Zadavaci podminky a Zadavaci dokumentace jsou vypracovany ve smyslu ,Smérnice pro zadavani
vefejnych zakazek malého rozsahu Méstem LanSkroun® schvalené usnesenim rady mésta €. 199/RM/2023 ze
dne 03.05.2023 jako podklad pro podani nabidek vyzvanych uc€astnik(i v ramci zadani zakazky malého
rozsahu na sluzby (dale jen vefejna zakazka). Pfi zadani vefejné zakazky malého rozsahu neni zadavatel
povinen pouzit ustanoveni ZZVZ. Pokud se dale v textu vyskytne odkaz na zakon nebo jsou pouzity zakonné
pojmy, jde jen o podpurny krok a zadavatel se bude citovanymi ustanovenimi zakona nebo pojmy fidit pouze
pfiméfené.
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1. Vymezeni predmétu plnéni vefejné zakazky

V ramci pInéni vefejné zakazky dojde k vytvofeni dokumentace, implementaci procesu, roli a €innosti tak, aby
byl Zadavatel pIiné v souladu s novelizaci zakona ¢. 181/2014 Sb. — implementaci smérnice NIS2. V ramci
¢innosti dodavatele bude vytvofen komplexni systém fizeni bezpecnosti informaci odpovidajici povinnostem
stanovenych novelizaci zakona €. 181/2014 Sb., o kybernetické bezpecnosti (implementace NIS2).

V ramci navrhu a zavedeni systému Fizeni bezpec¢nosti informaci budou provedeny aktivity, v ramci ¢ehoz
budou stanoveny cile systému fizeni bezpecénosti informaci, provedena analyza rizik, hrozeb a fizeni rizik,
budou zpracovany bezpe€nostni politiky a bude vyhodnocena ucinnost tohoto systému. Systém bude
navrzeny a zavedeny v souladu se Zakonem ¢&. 181/2014 Sb. o kybernetické bezpecénosti v platném znéni,
pfipadné NIS2

Vytvofena dokumentace musi jasné definovat odpovédnosti, jak pro organiza¢ni opatfeni (napf. fizeni
pFistupu, bezpecnost dodavatelského fetézce, spravu zmén a konfiguraci), oblast lidskych zdrojd (napf. zména
pracovniho poméru, prace na dalku), tak opatfeni technicka — fyzicka bezpecénost (napf. fyzicky vstup,
zabezpeceni kancelafi, mistnosti a vybaveni) — a technologicka (napf. zavedeni procesu logovani, méfeni,
auditovani, oddéleni siti, kryptografie).

Soucasti plnéni v oblasti lidskych zdrojt bude také zpracovani planu rozvoje bezpec¢nostniho povédomi, jehoz
cilem by mélo byt zajisténi odpovidajiciho vzdélavani a zlepseni bezpe&nostniho povédomi zaméstnancu.

V navaznosti na tento plan bude provedeno $koleni vrcholného vedeni, uzivatelll a také administratord.
Vzdélavaci akce by méla byt provedena na misté pInéni, tedy v budové Zadavatele.

Vytvofena dokumentace musi téZ reflektovat souCasny stav (as-is) informaénich systémd a technologii.
Dodavatel také musi analyzovat sou¢asny stav informacnich systému a technologii IT dodavatelll zadavatele
— ve spolupraci s dodavateli.

Soucasti dokumentace budou také zakladni metodické pokyny pro zaméstnance, dodavatele a tfeti strany,
které stanovi zavazné postupy a pravidla pro bezpeéné nakladani s informacemi a aktivy organizace.
Vysledkem bude uceleny systém fizeni bezpecnosti informaci, podpofeny odpovidajici dokumentaci, ktery
zajisti soulad s poZzadavky NIS2 a umozni efektivni fizeni bezpe€nostnich rizik.

Taktéz bude soucasti pInéni vytvofeni procesu, jak spravné reagovat na bezpecnostni incidenty a provadeét
napravna opatreni.

Dokumentace bude predana v editovatelné elektronické podobé — soucasti bude dokumentace jednotlivych
informacnich a technickych systému a architektonické schéma systém( a vazeb mezi nimi minimalné v podobé
blokového schématu.

2. Terminy plnéni zakazky

Zakazku bude mozné realizovat v obdobi od podpisu smlouvy o dilo s ukonéenim a pfedanim pfedmétu
vefejné zakazky dle ¢€l. 1. Termin celkového ukonceni dila je nejpozdéji do 28.02.2026.

3. Misto plnéni verejné zakazky
Lanskroun, Méstsky ufad Lanskroun
4. Podminky kvalifikace dle § 73 — 88 ZZVZ

4.1 Zakladni zpusobilost dle § 74 ZZVZ

1) Zpusobilym neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho Fizeni pravomocné odsouzen pro
trestny €in uvedeny v pfiloze &. 3 k tomuto zdkonu nebo obdobny trestny &in podle pravniho fadu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy nedoplatek,
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c) méa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na vefejné
zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na socialni
zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, vi¢i némuz byla nafizena nucena sprava podle
jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu zemé sidla dodavatele.

2) Je-li dodavatelem pravnicka osoba, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnicka osoba
a zaroven kazdy Clen statutarniho organu. Je-li Elenem statutarniho organu dodavatele pravnicka osoba, musi
podminku podle odstavce 1 pism. a) splhovat

a) tato pravnicka osoba,

b) kazdy Clen statutarniho organu této pravnické osoby a

¢) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

3) Ugastni-li se zadavaciho Fizeni pobo¢ka zavodu

a) zahrani¢ni pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnicka osoba a
vedouci pobocky zavodu,

b) Ceské pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat osoby uvedené v odstavci 2 a
vedouci poboc¢ky zavodu.

Dodavatel prokazuje zakladni zplUsobilost zplisobem dle § 53 odst. 4 ZVZZ. Vzor ¢estného prohlaseni
je v priloze €. 1 této ZD.

4.2 Profesni zpusobilost dle § 77 ZZVZ }
Dodavatel prokaze, Ze splfiuje profesni zpusobilosti ve vztahu k Ceské republice dolozenim alespon jedné
z certifikaci z oblasti kontroly a fizeni bezpe¢nosti informacnich technologii.

Dodavatel prokazuje profesni zplsobilost zplisobem dle § 53 odst. 4 ZVZZ. Vzor ¢estného prohlaseni
je v priloze €. 1 této ZD.

4.3 Technicka kvalifikace dle § 79 ZZVZ
K prokazani kritérii technické kvalifikace dle §79 odst. 2 pism. b), c), d), a €) zdkona o zadavani vefejnych
zakazek zadavatel pozaduje:

- pfedlozeni minimalné 2 referenénich zakazek, jejichz pfedmétem byl systém Fizeni informaci.
Minimalni objem jedné zakézky €ini 100 000 K& bez DPH.

- predlozeni seznamu technikd nebo technickych utvar(, které se budou podilet na pInéni verejné
zakazky, bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k
dodavateli. Pozadovana minimalni uroveii:

pozice Technicky specialista — kyberneticka bezpe&nost — nejméné 1 osoba s certifikaci CISA
(http://www.isaca.cz/cs/certifikace-cisa) nebo Lead Auditor Information Security Management
System (Lead Auditor ISMS) - doloZeni zkuSenosti na uvedené nebo jiné obdobné pozici u
minimalné 2 projektdl v oblasti informacnich technologii, na pozici specialista kybernetické
bezpelnosti nebo obdobné pozici souvisejici s navrhem nebo implementaci opatfeni v oblasti
kybernetické bezpecnosti, zahrnujici analyzu rizik a navrhy opatfeni. Minimalni rozsah jednoho
projektu ve vysi 100 000 K& bez DPH.

4.4 Doklady o zpuisobilosti a kvalifikaci

Dodavatel prokaze kvalifikaci dle § 53 odst. 4 ZVZZ. Doklady o kvalifikaci pfedkladaji dodavatelé v nabidkach
v kopiich a mohou je nahradit ¢estnym prohlasenim (pfiloha 1 této ZD) nebo jednotnym evropskym
osveédcenim pro vefejné zakazky podle § 87 ZZVZ.

Zadavatel si muze v pribéhu zadavaciho Fizeni dle § 53 odst. 4 ZVZZ vyzadat pfedlozeni originald nebo
uredné ovérenych kopii dokladt o kvalifikaci. Doklady prokazujici zakladni zpusobilost podle §74 ZVZZ musi
prokazovat splnéni poZadovaného kritéria zpUsobilosti nejpozdéji v dobé 3 mésicl pfede dnem podani
nabidky.

4.5 Jiné podminky ucasti
Dodavatel prokaze splnéni ustanoveni §4b zakona o stfetu zajmu ¢estnym prohlaSenim — viz pfiloha ¢.1 ZD.
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5. Obchodni nebo jiné smluvni podminky
Obchodni podminky jsou staveny v pfiloze €. 2 této ZD — navrh smlouvy o dilo.

6. Zadavaci podklady

Podkladem pro vypracovani cenové nabidky je tato ZD a jeji pfilohy. Kompletni ZD je uvefejnéna na profilu
zadavatele. Zadosti o vysvétleni zadavaci dokumentace ze strany dodavatele musi byt doruéeny pres
elektronicky nastroj zadavatele. Zadavatel bude postupovat dle ustanoveni § 98 ZZVZ. Pfi zméné nebo
dopInéni zadavaci dokumentace bude zadavatel postupovat pfiméfené dle § 99 ZZVZ.

7. Pozadavky na jednotny zpusob zpracovani nabidky

- Nabidka bude zpracovana v Ceském jazyce.

- Nabidka nebude obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl.

- Zadavatel nepfipousti variantni nabidky.

- Nabidka dodavatele se podavaiji pouze v elektronické podobé pres https://zakazky.lanskroun.eu/
- Zadavatel pfijima nabidky pouze v elektronické podobé, pfes svij profil zadavatele. Dodavatelé
jsou povinni se registrovat na tomto profilu zadavatele: https://zakazky.lanskroun.eu/

8. Misto a doba pro podani nabidek

Lhata pro podani nabidek kon¢i dnem 26.11.2025 v 9.30 hod. VSechny nabidky musi byt doru¢eny zadavateli
pred skonéenim lhaty pro podani nabidek. Nabidky se podavaji do elektronického nastroje zadavatele (tedy
do profilu zadavatele).

10. Otevirani nabidek
Otevirani nabidek neni vefejné, protoze se nabidky podavaji pouze elektronicky.

11. Zruseni zadavaciho fizeni
Zadavatel je opravnén zrusit zadavaci fizeni dle § 127 ZZVZ. Pokud zadavatel toto pravo uplatni, mize tak
ucinit i bez uvedeni ddvodu. Vyzvanym dodavatelim nevznika vici zadavateli jakykoliv narok.

12. Ekonomicka vyhodnost nabidky
Zadavatel stanovil, ze nabidky budou hodnoceny, dle § 114 odst. 2 ZZVZ, dle nejnizsi celkové ceny v K&

13. Rozhodnuti o vylou€eni a oznameni o vybéru

Zadavatel dle § 53 odst. 5 ZZVZ urluje, Ze rozhodnuti o vylou€eni a oznameni o vybéru nejvhodnéjsi nabidky
uvefejni na profilu zadavatele. V tomto pfipadé se rozhodnuti o vyloudeni a oznameni o vybé&ru bere jako
doru€ené okamZzikem uvefejnéni na profilu zadavatele.

14. Zavérecéna ustanoveni

Zadavatel si vyhrazuje pravo ovéfit informace o dodavateli z vefejné dostupnych zdroja.

Zadavatel nepfiznava dodavateli pravo na nahradu nakladd spojenych s Ucasti v zadavacim fizeni. Rovnéz
zadavatel nepozaduje poplatky za to, Ze se dodavatel mize o vefejnou zakazku uchazet.

Dodavatel je v ramci pInéni ,osobou povinnou spoluptsobit pfi vykonu finanéni kontroly® ve smyslu
§2 pism. e) zakona ¢&. 320/2001 Sb., o financni kontrole ve vefejné spravé a o zméné nékterych zakona,
ve znéni pozdéjSich predpisu.

Mgr. Oldfich Strnad
mistostarosta mésta

Pfilohy: 5
Pfiloha €. 1.:  Cestné prohlaseni
Pfiloha €. 2.:  Navrh smlouvy o dilo
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