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V Lanskrouné 4. prosince 2024

Zadavaci podminky a Zadavaci dokumentace (dale jen ,,ZD“)
na vefejnou zakazku malého rozsahu na sluzby dle zakona €. 134/2016 Sb. o zadavani verejnych zakazek,
v platném znéni (dale jen ,ZZVZ"“).

Zadavatel:

Nazev zadavatele: Mésto Lanskroun

Sidlo zadavatele: nam. J. M. Markd 12, Lanskroun-Vnitini Mésto, 563 01 Lanskroun
IC: 00279102

Osoba opravnéna jednat: Mgr. Radim Vetchy, starosta mésta

Profil zadavatele: https://zakazky.lanskroun.eu/

Zadavatel si Vdas dovoluje vyzvat k podani cenové nabidky na akci:

Nazev zakazky:
»,GAP analyza v ramci projektu Kyberneticka bezpe¢nost ICT MESTSKEHO URADU LANSKROUN*

Preambule:

Jedna se o zadani verejné zakazky malého rozsahu podle ustanoveni §27 pism.a) a § 31 ZZVZ pfti dodrzeni
zésad uvedenych v §6 odst.1 az 3 ZZVZ a §4b zikona ¢&. 159/2006 Sb., o stfetu zajma, ve znéni pozdéjsich
predpist (dale jen ,zakon o stiet zajmu*“).

Tyto zaddvaci podminky a Zaddvaci dokumentace jsou vypracovany ve smyslu ,,Smérnice pro zadavani
verejnych zakazek malého rozsahu Méstem Lanskroun” schvélené usnesenim rady mésta ¢. 199/RM/2023 ze
dne 03.05.2023 jako podklad pro podani nabidek vyzvanych Gcastnikl v ramci zadani zakazky malého rozsahu
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na sluzby (dale jen vefejna zakdazka). Pti zadani verejné zakdzky malého rozsahu neni zadavatel povinen pouzit
ustanoveni ZZVZ. Pokud se ddle v textu vyskytne odkaz na zdkon nebo jsou pouzity zakonné pojmy, jde jen o
podpurny krok a zadavatel se bude citovanymi ustanovenimi zdkona nebo pojmy fidit pouze pfimérené.

1. Vymezeni predmétu plnéni verejné zakazky
Pfedmétem plnéni vefejné zakazky je zpracovani GAP analyzy.
Zadavatel poZaduje zpracovani GAP analyzy vidi:

e stavajicimu zdkonu o kybernetické bezpecnosti — zakon o o kybernetické bezpeénosti 181/214
Sb. v aktudlnim znéni a provadéci vyhlaskou 82/2018 Sh.

e navrhu nového zdkona o kybernetické bezpecénosti (Implementace NIS2 do ceské legislativy) -
dle aktualniho navrhu ke dni podpisu smlouvy, uverejnéné v elektronické knihovné VeKLEP
(https://odok.cz/portal/veklep/materialy) .

CiLE GAP ANALYZY

1. Komplexni zmapovani a analyza:

e Procesnich postupt organizace z hlediska fizeni kybernetické bezpecnosti.

e Veskerych technologii pouzivanych v ICT a OT prostredi, véetné zatizeni Urednika.
2. ldentifikace nedostatku:

e Posouzeni souladu aktualniho stavu s poZadavky ZKB a smérnice NIS2 sohledem na
procesni, faktické fungovani organizace véetné technického zajisSténi fungovani organizace
(ICT, 10, fyzického zabezpeceni apod.).

e Vyhodnoceni bezpecnostnich rizik z pohledu organizace i rizik a zranitelnosti v ICT a OT
prostiedi.

3. Navrh konkrétnich opatieni:
e Konkrétni procesni i technickad doporuceni, ktera zajisti dodrZeni legislativnich pozadavkua.

e Podrobné ndvrhy na tvorbu nebo aktualizaci interni dokumentace potrebné pro zajisténi
souladu s legislativou.

SPECIFIKACE PREDMETU PLNENI

1. Analyza prostredi

1. ICT infrastruktura:

e Servery: Posouzeni konfiguraci, verzi operacnich systémf, aplikaci, bezpecnostnich zaplat
apod.

o Sitové prvky a Firewall: Analyza firewall politik, segmentace sité, smérovacl, pfepinacd a
bezpecnostni politik content filteringu, vefejné dostupnych sluzeb apod.

e VPN: Posouzeni nastaveni VPN tunell, autentizace uzivatel( a Sifrovani prenosu dat.

Hodnoceni politik pro vzdaleny pfistup a ochranu pfistupovych boda.
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e Wi-Fi sité: Posouzeni Sifrovani komunikace, autentizace uZivatell a izolace pfistupovych
bodd.

o Uzivatelské zafizeni: Posouzeni bezpecnostnich politik na pocitacich a noteboocich
Urednikd, véetné ochrany proti virovym nakazam, spravy pfistup( a Sifrovani dat.

2. OT prostredi:

e Identifikace zafizeni pouzivanych v provoznich systémech. Doporuceni na jejich bezpecné
zaclenéni do stdvajici ICT infrastruktury.

e Oddéleni OT siti od ICT prostredi a zplsoby zabezpeceni jejich pfistupu.
3. Cloudové sluzby:

e Zabezpeceni pfistupu, Sifrovani dat, zdlohovani a smluvni ujedndni s poskytovateli sluzeb.
Posoudit aktudlni stav zabezpeceni cloudovych sluzeb vyuzivanych organizaci. Zajistit, ze
pfistup k témto sluzbam je bezpecny, data jsou Sifrovdna a zdlohovana v souladu s
pozadavky kybernetické bezpecnosti, a smlouvy s poskytovateli sluzeb obsahuji klicova
ustanoveni zajistujici ochranu dat a dodrzeni legislativy. Navrhnout opatfeni v pfipadé
rozSifovani sluzeb.

Sprava identit a pfistupt (IAM):

e Posouzeni, zda organizace pouziva centralizované fizeni pristupl k cloudovym sluzbam
(napt. Azure AD, Okta, AWS IAM).

e Kontrola, zda jsou pfistupy fizeny podle zasady ,,nejnizSiho opravnéni“ (least privilege).

e Analyza pravidel pro odnimani pfistupl (napt. po ukonceni pracovniho poméru).

Autentizace:

e Zavedeni vicefaktorové autentizace (MFA) pro vSechny Ucty s pfistupem do cloudu.

e Ovéreni, zda je implementovana ochrana proti brute force Utokim (napf. omezeni poctu
pokusl o pfihlaseni, detekce podezrelych pfistupa).

Monitorovani pfistupu:
e Logovani a analyza vSech pristupt do cloudovych systém{.

e Poufiti nastroji pro detekci anomalii a podezielych aktivit (napf. UEBA — User and Entity
Behavior Analytics).

Sifrovani dat
Sifrovani dat v klidu (data at rest):

e Qvéreni, zda jsou vsechna data uloZena v cloudu Sifrovdna pomoci modernich algoritm
(napt. AES-256).

e Posouzeni spravy Sifrovacich kli¢a:

e Pouziti dedikovanych HSM (Hardware Security Modules).
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e Zavedeni Key Management Systems (napf. AWS KMS, Azure Key Vault).
Sifrovani dat pfi pfenosu (data in transit):
e  Zajisténi, Ze veskera komunikace s cloudem probihd pres Sifrované protokoly (napf. TLS 1.3).
e Qvéreni, zda aplikace a APl pouZivaji zabezpecené kanaly pro prenos dat.
Sifrovani zaloh:

e Posouzeni, zda jsou zdlohy v cloudu Sifrovany, a zajisténi, Ze k nim maji pfistup pouze
opravnéné osoby.

Zalohovani dat
Strategie zalohovani:
e Analyza nastaveni zalohovani v cloudu:
e Frekvence zéloh (napf. denni, hodinové).
e Moznost okamZzité obnovy dat.
e Zajisténi geografické redundance zdloh.
Testovani obnovy dat:
e Kontrola, zda jsou pravidelné provadény testy obnovitelnosti dat.
e  Zajisténi, Ze testy obnovy neohrozi provozni systémy.
Automatizace zalohovani:

e Zavedeni nastrojl pro automatizované zalohovani s notifikacemi o Uspésnosti.

Smluvni ujednani s poskytovateli sluzeb
Legislativni pozadavky:

e Posouzeni, zda smlouvy s poskytovateli sluZzeb obsahuji ustanoveni o dodrZovani legislativy
(napf. GDPR, ZKB).

e  Zajisténi, Ze poskytovatelé maji odpovidajici certifikace (napt. ISO 27001, SOC 2).
Podminky ochrany dat:
e Kontrola, zda smlouvy obsahuiji:
e Zdavazek Sifrovani dat zakaznika.
e Odpovédnost za bezpecnost dat uloZzenych v cloudu.
e Zasady pristupu poskytovatele k datiim.
Podminky provozu a dostupnosti:

e Analyza SLA (Service Level Agreements) pro zajisténi dostupnosti sluzeb (napf. 99,9 %
uptime).

Postup pfi ukonéeni spoluprace:
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e Ustanoveni o bezpecném odstranéni dat po ukonceni smlouvy.

e Zajisténi moZnosti migrace dat k jinému poskytovateli.

4. Fyzické zabezpeceni:
e Posouzeni pristupovych systéma, kamerového dohledového systému a fyzického oddéleni
kritickych zafizeni.
5. Aplikace:

e Bezpecnostniaudit aplikaci, sprava pristupl a opravnéni, aktualizace a monitorovani aktivit.
Provést detailni analyzu bezpecnosti aplikaci pouzivanych v organizaci, zhodnotit jejich
aktudlni stav z pohledu kybernetické bezpecénosti, spravy pristupl a opravnéni, a
poskytnout doporuceni pro zlepseni. Zajistit, Ze aplikace jsou aktualizovany, monitorovany
a spravovany tak, aby nedochazelo k bezpecnostnim incidentlim ¢i Unikim dat. Tato cast
analyzy zajisti, ze aplikace budou zabezpeceny proti hrozbam, jejich pristupy efektivné
spravovany a aktualizace i monitorovani provadény v souladu s osvédcenymi postupy.

Bezpecnostni audit aplikaci
Identifikace pouzivanych aplikaci:
e Sestaveni seznamu vSech aplikaci v organizaci:
1. Kritické aplikace (napt. ekonomické systémy, systémy pro spravu dat).

2. Aplikace vyuzivané pro komunikaci a spolupraci (napf. e-mailové systémy, MS
Teams).

3. Interni a externi aplikace (cloudové sluzby, SaaS platformy).

e Zohlednéni aplikaci provozovanych na riznych platformach (on-premises, cloud, mobilni
zafizeni).

Zhodnoceni zabezpeceni aplikaci:
e Analyza aplikaci z hlediska:
1. Autentizace a autorizace uZivateld.
2. Pouziti Sifrovani dat (napft. Sifrovani uloZzenych dat i dat v pfenosu).
3. Odolnosti vidi zranitelnostem (napf. SQL injection, XSS, CSRF).
e Provadeéni bezpecénostniho testovani:
1. Penetracni testy pro simulaci moznych utokd.

2. Kontroly zranitelnosti pomoci nastrojd (napf. Nessus, OpenVAS).

Posouzeni souladu s legislativou a normami:
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e Qvéreni, zda aplikace splfuji poZadavky legislativy (napf. GDPR, ZKB) a standardU (napf. ISO
27001).

Sprava pristupll a opravnéni
Audit uZivatelskych opravnéni:
e Analyza, kdo ma pfistup k aplikacim a jakd oprdvnéni jsou pfifazena.
¢ Identifikace neaktivnich Gc¢td a zajisténi jejich deaktivace.
Autentizace a autorizace:
e Zhodnoceni pouZivanych metod autentizace:
1. Podpora vicefaktorové autentizace (MFA).
2. Bezpecnostni standardy hesel (délka, komplexita, expirace).

e Posouzeni fizeni pfistupl podle roli (RBAC — Role-Based Access Control) nebo atributt
(ABAC — Attribute-Based Access Control).

Sprava pfistupt externistli a doéasnych Géta:

e Zajisténi, Ze pristupy externich dodavatelll nebo projektovych tymU jsou ¢asové omezené a
kontrolované.

Aktualizace aplikaci
Zhodnoceni procesu aktualizaci:
e Analyza, zda jsou aplikace pravidelné aktualizovany a zéplatovany.

e Zjisténi, zda jsou aplikace monitorovany na zndmé zranitelnosti (napf. pomoci databazi
CVE).

Automatizace zaplatovani:

e Posouzeni, zda organizace vyuZiva ndstroje pro automatizaci zaplat (napf. WSUS, SCCM,
cloudové platformy).

¢ Identifikace aplikaci s omezenou podporou aktualizaci nebo zastaralymi verzemi.
Planovani a testovani aktualizaci:
e Zajisténi, Ze zaplaty jsou testovany pred nasazenim do produkéniho prostredi.

e Planovani aktualizaci tak, aby minimalizovaly dopad na provoz organizace.

Monitorovani aktivit
Logovani a sledovani uzivatelskych aktivit:
e Kontrola, zda aplikace loguji klicové aktivity:

1. Pfistupy uZivatell (kdo, kdy, odkud).
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2. Zmény konfigurace a oprdvnéni.
3. Nelspésné pokusy o pfistup nebo utoky.
e Zavedeni standardizovaného formatu log( a jejich integrace do SIEM systémd.
Detekce a analyza anomdlii:

e Implementace nastroji pro detekci neobvyklych aktivit (napf. pfistupy mimo pracovni
dobu, pfistupy z neznamych IP adres).

e Analyza chovani uzivateld pomoci UEBA (User and Entity Behavior Analytics).
Reakce na incidenty:
e  Provazani monitorovacich nastroji s procesy fizeni incident(i (napf. SOAR systémy).

e Zajisténi okamzitého upozornéni na kritické udalosti.

6. Sifrovaci technologie:

e Zhodnoceni pouZitych Sifrovacich mechanism( pro data na koncovych zafizenich a pro
prenosové trasy. Posoudit stavajici Sifrovaci technologie pouzivané v organizaci pro ochranu
dat na koncovych zafizenich a pfi jejich prenosu. ldentifikovat slabiny, posoudit, zda
Sifrovani odpovida aktualnim standarddm, navrhnout konkrétni opatfeni pro zajisténi
bezpecnosti citlivych informaci (sprava kli¢l, identifikace nesifrované komunikace a
uloZenych dat, pouZiti zastaralych Sifrovacich mechanismd, Sifrovani e-mailové
komunikace, interni sitové komunikace, webové sluzby, VPN pfipojeni apod.)

7. Logovani a monitorovani:

e Nastaveni SIEM systém, pokryti monitoringu udalosti a detekce bezpecnostnich udalosti a
incidentl. Zajistit efektivni logovani a monitorovani veskeré IT infrastruktury a procesq,
které jsou klicové pro detekci, analyzu a prevenci kybernetickych hrozeb. Tato ¢ast se
zaméruje na zhodnoceni aktudlniho stavu logovani a monitorovani, identifikaci slabin a
navrh zlepsSeni, vcietné integrace do systém( fizeni bezpecnostnich udalosti
(SIEM). Organizace ziska komplexni prehled a navrhy efektivniho systému logovani a
monitorovani, ktery podpori detekci a prevenci bezpecnostnich incidentl, zvysi
transparentnost a splni legislativni poZadavky. Analyza by méla zahrnovat:

Analyzu stavajiciho logovani

Identifikaci logovanych systém{ a udalosti:
e Prehled systému, které generuji logy:
1. Servery, sitova zatizeni (firewally, pfepinace, smérovace), koncova zafizeni.
2. Aplikace, databaze, cloudové sluzby apod.
e Typy logovanych udalosti:
1. Pfihlasovani a odhlasovani uzivateld.
2. Zmény opravnéni a konfiguraci.

3. NeUspésné pokusy o pristup (napr. brute force utoky).
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4. Sitovy provoz (napf. blokované pokusy o ptistup, DDoS utoky).

Pokryti a granularita logovani:
e  Zjisténi, zda jsou logovany vSechny dlleZité udalosti a s dostate¢nou Urovni podrobnosti.

e Identifikace mezer v logovani (napf. chybéjici logy pro urcité aplikace nebo zatizeni).

Ukladani a pristup k logim:
e Doba uchovavani logl (napf. 6 mésictl, 1 rok) a spInéni legislativnich pozadavkd.
e Bezpecnost ulozenych logl (napft. Sifrovani, pristupové kontroly).

e Posouzeni, zda jsou logy centralizovany (napf. v SIEM systémul).

Analyza stavajiciho monitorovani

Sledované systémy:
e Prehled infrastruktury pokryté aktivnim monitorovanim:
e Klicové systémy, jako jsou servery, firewally, VPN, koncova zafizeni, aplikace.
e Externi sluzby a clustery (napf. cloudové sluzby, SaaS).
Technologie monitorovani:
e Zhodnoceni pouzivanych nastrojd (napf. Zabbix, Nagios, Splunk, Microsoft Sentinel).
e Posouzeni, zda jsou nastroje schopny detekovat anomalie a generovat alerty.
Reakce na incidenty:

e Zjisténi, zda je zavedena automatizace pri detekci probléma (napf. automatické blokovani
IP pfi detekci neautorizovaného pfistupu).

e Provazanost monitorovacich systém s procesy fizeni incidenta.

Navrh vylepseni logovani

Rozsiteni pokryti logovani:

e Zajisténi, Ze vSechny klicové systémy a aplikace generuji logy.

e Zavedeni logovani na urovni aplikaéni vrstvy, operacnich systému a sitovych zatizeni.
Centralizace logl:

e Implementace SIEM systému (napf. Splunk, IBM QRadar, Microsoft Sentinel) pro
centralizované ukladani a analyzu logu.

e Vytvoreni standardniho formatu logli pro snadnéjsi zpracovani a analyzu.

Ochrana a archivace logu:

Mésto Lanskroun

Tel.: 465 385 111, Fax: 465 385 244 -8-
E-mail: podatelna@lanskroun.eu

IC0: 00279102, €. Gétu: 19-2725611/0100



-

Sifrovani logl a zavedeni pfistupovych kontrol pro zajisténi integrity.

Definice politik pro uchovavani logl v souladu s legislativnimi poZadavky a potfebami
organizace.

Navrh vylepseni monitorovani

Zavedeni pokrocilych nastrojt:
Implementace nastrojli pro detekci anomalii na zakladé strojového uceni.

Rozsifeni pokryti o monitorovani chovani uzivateld (UEBA — User and Entity Behavior
Analytics).

Automatizace reakce:

Zavedeni SOAR (Security Orchestration, Automation, and Response) systému pro
automatizované reseni incidentd.

Naptiklad automatické blokovani podezielych IP adres nebo izolace infikovanych zafizeni.
Integrace monitorovacich systéma:
Provazani monitorovacich nastrojd se SIEM pro jednotny pohled na bezpecnostni incidenty.

Vytvoreni prehlednych dashboardll pro sledovani aktualniho stavu a alertd.

Systémy pro hlaseni a notifikace

Alertovani a eskalace:

Definovani pravidel pro generovani alertll na zékladé preddefinovanych podminek (napfr.
podeziela aktivita, dosaZzeni prahovych hodnot).

Nastaveni eskalace podle zavaZnosti incidentu.
Real-time notifikace:
Implementace nastrojl pro okamzité notifikace (e-mail, SMS, push notifikace).

MoZnost sledovani alertd v mobilnich aplikacich

2. Analyza procest a dokumentace

1. Rizeni ptistup:

Politiky spravy uZivatelskych opravnéni, autentizace a pfidélovani pristupUl. Zajistit, Ze fizeni
pfistupl v organizaci je efektivni, bezpecné a odpovida nejlepsim praxim a legislativnim
pozadavklm (ZKB, smérnice NIS2). Analyza fizeni pristupl zahrnuje posouzeni stavajicich
politik, procesu a technologii pro spravu uzivatelskych opravnéni, autentizaci a pridélovani
pfistup(.

Zmapovani stavajicich pravidel a postup:

Prezkum existujicich dokumentl a smérnic upravujicich spravu uZivatelskych opravnéni a
pristupq.
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e  ZjiSténi, zda jsou jasné definovany nasledujici aspekty:

e Kdo je opravnén pridélovat pfistupy.

e Jaké procesy musi byt dodrZzeny pfi pridélovani, zméné nebo odebrani pristupa.
e Frekvence a metody kontroly oprdvnéni.

Existence formalni politiky spravy pfistupt:

v v

e Zhodnoceni, zda je implementovana a aplikovana zdsada ,,nejnizSiho opravnéni“ (princip
least privilege).

e Posouzeni, zda existuji pravidla pro docasné opravnéni (napf. pfi specifickych projektech
nebo dodasném pfistupu externistl).

Audit pFistupt:
e  ZjiSténi, zda organizace pravidelné kontroluje oprdvnéni a pfistupové logy.

e Analyza, zda existuje mechanismus pro detekci neautorizovanych ptistupa.

Analyza technickych prostiedki pro Fizeni pristupti

Mechanismy autentizace:

e Posouzeni aktualniho stavu autentizacnich metod:

e Silné heslové politiky (napf. minimalni délka, expirace hesel).

e Vicefaktorova autentizace (MFA) pro citlivé systémy a vzdaleny pfistup (napt. VPN).
e Biometrické ovérovani (pokud je implementovano).

Technologie spravy identit (IAM):

e Zjisténi, zda organizace vyuziva centralni nastroje pro spravu identit (napr. Active Directory,
Azure AD, Okta).

e Posouzeni schopnosti IAM systému:

e Automatizace pfidélovani opravnéni.

e Integrace s dalSimi aplikacemi a systémy.

e Sledovani pfistupl a generovani auditnich zprav.

Logovani pfistupi:

e Zhodnoceni, zda jsou vSechny pfistupy zaznamendvany a logy pravidelné kontrolovany.

e Posouzeni, zda jsou logy integrovany do SIEM systému pro detekci neobvyklych aktivit.

Posouzeni procesu pFidélovani, zmény a odebrani pFistupt
P¥idélovani opravnéni:
e Analyza procesu pro pridélovani novych opravnéni:

e Existuji definované pracovni role a jejich opravnéni?
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e Je zajisténo, Ze pristupy jsou pridéleny na zakladé zdsady ,nejnizSiho opravnéni“?
Zména opravnéni:

e Jakym zpUsobem se méni opravnéni pfi zméné pracovni pozice, oddéleni nebo
zodpovédnosti.

e Zda existuje dokumentace a evidence zmén oprdvnéni.

Odebrani pFistupt:
e Postupy pfi ukonceni pracovniho poméru nebo pfi odchodu zaméstnance z organizace.
e  Zajisténi, ze pfistupy jsou okamzité deaktivovany.

e Kontrola, zda byly deaktivovany i pfistupy k externim systém(m a aplikacim.

Detekce a prevence neautorizovanych pfistupt
Monitorovani a alerting:

e Zjisténi, zda organizace pouZiva nastroje pro detekci neautorizovanych pristupl (napf.
pristupy mimo pracovni dobu, pfistupy z neznamych IP adres).

Reakce na incidenty:
e Existence procesu pro reakci na detekci neautorizovaného pfistupu.

e Dokumentace a analyza bezpecénostnich incidentl spojenych s pfistupem.

2. Incident management:

e Doporuceni postupl pro hlaseni, feSeni a dokumentaci kybernetickych incident(. Zajistit,
aby organizace méla efektivni systém pro detekci, hlaseni, feSeni a dokumentaci
kybernetickych incident(. Tato ¢ast analyzy ma pomoci vytvofit strukturovany a funkéni
proces fizeni incident(l, ktery zajisti rychlou a efektivni reakci na hrozby, minimalizuje
dopady incidentd a umozni jejich ndslednou analyzu pro prevenci podobnych situaci v
budoucnu.

3. Rizeni rizik:
¢ Metodiky identifikace, hodnoceni a mitigace rizik v oblasti kybernetické bezpecénosti.

e Posoudit a zhodnotit stavajici pfistup organizace k fizeni rizik v oblasti kybernetické
bezpecnosti, identifikovat pfipadné mezery a navrhnout implementaci efektivnich metodik
pro identifikaci, hodnoceni a mitigaci rizik. Vysledkem této ¢asti GAP analyzy bude zvyseni
schopnosti organizace predchazet bezpecnostnim incidentdim a efektivné reagovat na
potencialni hrozby.

4, Zalohovani a obnova dat:

e Analyza planud zélohovani, zalohovaci strategie a ulozist.
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e Analyza retence zdlohovani a pravidelného reportovani o stavu zaloh
e Testovani obnovy zalohovani
e Konfigurace Sifrovani zaloh, datovych prostupu, zabezpeceni
5. Skoleni a povédomi:
e Hodnoceni skoleni zaméstnancu o kybernetickych hrozbach a postupech.

e Posoudit stavajici Urovenn povédomi zaméstnancl o kybernetickych hrozbach, jejich
pfipravenost reagovat na bezpecnostni incidenty a aktudlnost a kvalitu Skoleni zamérenych
na kybernetickou bezpecnost. Vysledky pomohou identifikovat slabd mista v oblasti
lidského faktoru, ktery byva klicovym rizikem pfi zabezpeceni organizace.

6. Soulad s legislativou:

e Porovnani procesl a dokumentace s poZzadavky ZKB a smérnice NIS2.

2. Rozhovory s vybranymi respondenty zadavatele

Rozhovory s klicovymi respondenty zadavatele jsou zdsadnim krokem pf¥i zjistovani aktualniho stavu
systému kybernetické bezpeénosti. Ucelem je ziskat detailni informace o fungovani technickych a
procesnich opatfeni pfimo od osob odpovédnych za rizné aspekty kybernetické bezpecnosti a jejich
implementaci. Tato ¢ast GAP analyzy zajisti hlubsi pochopeni specifickych potifeb organizace a umozni
navrhnout opatteni, kterd budou reflektovat skutecny stav a pozadavky jednotlivych ¢asti ufadu.

Specifikace Cinnosti:
1. Identifikace respondent
Pro efektivni rozhovory je nezbytné zapojit tyto role a oblasti:
e Vedeni organizace (manaZzefi, vedouci odbora):
e Informace o strategickych prioritdch organizace v oblasti kybernetické bezpecnosti.
e Pfistup k financovani a rozhodovani o implementaci bezpecnostnich opatreni.
¢ IT oddéleni a spravci systému:
e Detaily o technické infrastrukture, véetné serveru, firewall(, VPN a sitovych prvka.
e Informace o spravé uzivatelskych uctl, logovani udalosti a aktualizacich systéma.
e Zodpovédné osoby za fyzické zabezpeceni:
e Informace o pfistupovych systémech, monitorovani prostor a bezpecnosti zafizeni.
e Zameéstnanci Ufadu — bézni uzivatelé:

e Zpétna vazba na pouZivané aplikace, bezpecnostni povédomi a pfipadné problémy pfi préci
s technologii.

2. Pfiprava rozhovorti

e Strukturované otazky:
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e Pro kazdou skupinu respondent( budou pfipraveny otazky zamérené na konkrétni oblasti,
jako jsou technické postupy, organizace procesu, povédomi o kybernetické bezpecnosti a
spoluprace s dodavateli.

e Priklad otazek pro IT oddéleni:

e Jaké technologie a ndastroje jsou aktualné pouzivdny pro detekci a prevenci
kybernetickych hrozeb?

e Jak casto dochazi k aktualizaci systém, véetné aplikaci a operacnich systéma?
e Jaké jsou postupy pfi reseni kybernetickych incident?
e Priklad otdzek pro vedeni organizace:
e Jaka je strategie organizace pro zlepsSeni kybernetické bezpecnosti?
e Jaké jsou klicové prekazky pfi implementaci bezpecnostnich opatteni?
e Zaznam rozhovort:

e VSechny rozhovory budou zaznamenany (se souhlasem respondentd) pro Gcéely nasledné
analyzy.

3. Oblasti hodnoceni

e Technické zabezpeceni:
e Informace o aktudlni konfiguraci zafizeni (firewally, VPN, servery).
e Problémy a prekazky pfi implementaci technickych opatfeni.

e Procesni nastaveni:
e Zhodnoceni existence postupl pro fizeni incident(, spravu pristupl a zalohovani.
¢ Identifikace mezer v procesni dokumentaci.

e Lidsky faktor:
e Povédomi o kybernetickych rizicich a Urover skoleni zaméstnancu.

e Chovani uzivatell v ramci pracovnich postupl (napf. sprava hesel, pouZivani
neautorizovanych aplikaci).

4. Zpracovani vysledkt rozhovoru
e Analyza ziskanych dat:

e Konsolidace odpovédi od respondentl do prehledné struktury (napf. silné stranky,
nedostatky, navrhy zlepseni).

o Identifikace rizik a nedostatka:

¢ Nedostatecna skoleni zaméstnanct, absence klicovych dokument(, zastaralé technologie
nebo nejednotné postupy.

e Navrhy opatfeni:

e Na zakladé rozhovord budou formulovany doporuceni pro zlepseni v oblastech technické i
procesni bezpecnosti.

Mésto Lanskroun

Tel.: 465 385 111, Fax: 465 385 244 -13-
E-mail: podatelna@lanskroun.eu

IC0: 00279102, €. Gétu: 19-2725611/0100



-

3. Ostatni pozadavky

e Posouzeni, podle navrhu Vyhlasky o regulovanych sluzbach*, zda zadavatel je poskytovatelem
regulované sluzby v rezimu vysSich povinnosti nebo nizSich povinnosti. Posouzeni, zda zadavatel
spadd pod reZzim vysSich nebo nizsich povinnosti dle navrhu Vyhlasky o regulovanych sluzbach, je
zasadni pro urceni rozsahu a povahy bezpecnostnich opatreni, ktera organizace musi zavést. Tento
krok zajisti, Ze doporuceni z GAP analyzy odpovidaji presné legislativnim poZadavkim na
poskytovatele regulovanych sluzeb.

e Posouzeni, podle navrhu Vyhlasky o regulovanych sluzbach*, zda zadavatel je poskytovatelem
regulované sluzby v rezimu vyssich povinnosti nebo nizsich povinnosti.

e Provedenirozdilové analyzy bude provedeno vici navrhu Zakona o kybernetické bezpecnostia vici
navrhu Vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti*, v ptipadé, Ze zadavatel bude poskytovatelem regulované sluzby v rezimu vyssich
povinnosti.

e Provedeni rozdilové analyzy bude provedeno vici navrhu Vyhlasky o bezpecénostnich opatrenich
poskytovatele regulované sluzby v reZimu niZSich povinnost*, v pfipadé, Ze zadavatel bude
poskytovatelem regulované sluzby v rezimu nizSich povinnosti

VYSTUPY GAP ANALYZY

1. Zpravaz GAP analyzy:
¢ Manazerské shrnuti:
e Strucné zhodnoceni aktudlniho stavu kybernetické bezpecnosti organizace.
e Kli¢ova rizika a doporucené priority pro vedeni.
e Detailni technické hodnoceni, stav bezpecnostnich opatieni:
e Popis stavajiciho stavu ICT a OT infrastruktury, v€etné zranitelnosti.

e Navrhy konkrétnich technickych opatfeni (napf. konfigurace firewall(i, segmentace
sité, Sifrovani pro vSechny vyse uvedené systémy).

e Popis aktualnich procest a postupll v organizaci v oblasti kybernetické bezpecnosti

e Vyhodnoceni procesnich pozadavkl ZKB vic¢i stdvajicimu stavu (napf.
dokumentace, monitorovani, incident management apod.)

e Specifikace problémi na infrastruktufe z hlediska konfiguraci, verzi, zranitelnosti
Sifrovani

e Podrobné porovnani soucasného a pozadovaného technického nastaveni.

e Identifikace kritickych zavislosti (napf. potfebnd aktualizace systému pred
implementaci dalSiho opatfeni).

e Prehled logovanych udélosti a monitorovanych systém, zhodnoceni stavu.
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e Prehled pouzivanych aplikaci, jejich zabezpeceni, opravnéni a stavu aktualizaci,
Identifikace zranitelnosti a neaktualnich aplikaci.

e Zprdva o stavajicim stavu zabezpeceni cloudovych sluzeb. Pfehled bezpecnostnich
opatreni, jako je Sifrovani dat, sprava pristupl a zalohovani. Identifikace slabin v
zabezpeceni cloudovych sluzeb.

e Procesni hodnoceni:
e Analyza souladu soucasnych procesl s legislativou.

e Chybéjici procesy a navrhy na tvorbu konkrétnich novych procesl véetné navrhu
jejich obsahu a aktualizaci dokumentace.

e Navrh napravnych opatieni

e Ndavrhy organizacnich a technickych opatteni v souladu s novym ZKB.

Detailni popis implementace:
1. Organizacni opatfeni: skoleni zaméstnancu, revize dokumentace.

2. Technickd opatreni: specifikace konkrétnich konfiguracnich kroky,
aktualizace softwaru.

e Podrobné porovnani sou¢asného a pozadovaného technického nastaveni.

e Identifikace kritickych zdavislosti (napf. potfebnd aktualizace systému pred
implementaci dalSiho opatfeni).

e Doporuceni na pravidelné provadéni auditl a testovani bezpecnosti.

e Konkrétni navrhy na rozsifeni pokryti logovani, zavedeni standardd a ochranu logd,
na zakladé identifikace slabin, konkrétni opatfeni na zavedeni standard( a
vhodnych opatfeni na ochranu logli apod.

e Doporuceni pro spravu uzivatelskych pfistup(, ndvrh postupll pro pravidelné audity
uzivatelskych oprdvnéni, aktualizaci aplikaci, bezpecného pfistupu apod.

e VSechna opatfeni budou feSena z pohledu procesniho i technického a zamérena na
zvysSeni kybernetické bezpecnosti organizace.

e Navrhy opafeni pro zabezpeceni cloudovych sluzeb.

e Zhodnoceni aktualniho stavu fizeni rizik:
e Prehled pouzivanych metodik, nastroja a postupd.
e Identifikace nedostatk( v sou¢asném pfistupu k Fizeni rizik.
e Mapa rizik organizace:
e Seznam klicovych aktiv a jejich hrozeb.

e Kategorizace rizik podle zdvaznosti.
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e Doporuceni na mitigaci rizik
e Konkrétni technicka a organizacni opatieni pro sniZeni identifikovanych rizik apod.
e Navrh procesu pro prabézné tizeni rizik (identifikace, hodnoceni, mitigace).
e Doporuceni na pravidelnou aktualizaci mapy rizik.
e Podrobna rozdilova analyza vsech vyse uvedenych bodu:
Porovnani soucasného stavu s pozadavky ZKB a NIS2, zejména s ohledem

na body uvedené v kapitole SPECIFIKACE PREDMETU PLNENI. Zhodnoceni bude provedeno
z pohledu procesniho i z pohledu technické realizace.

e Harmonogram implementace:

e Prioritizace krokl na kratkodobé, strednédobé a dlouhodobé opatreni.

2. Podklady pro vybérové fizeni:
e Obecné technické pozadavky a funkcionality:

e PoZadavky na HW, SW — funkcionality, implementacni prace, v€etné technickych
navrh( pro realizaci opatfeni jako mozny podklad pro vybérového fizeni na dodavku
technologii scilem zajistit soulad organizace se zakonem o kybernetické
bezpecnosti (ZKB) a smérnici NIS2. Technické poZzadavky zohledni potreby
organizace, identifikované v GAP analyze, a budou navrzeny tak, aby zlepsily urover
kybernetické bezpecnosti.

e Doporuceni pro smluvni podminky:
e Zahrnuti klicovych aspekt( kybernetické bezpecnosti do smluv s dodavateli.
3. Vyhodnoceni rozhovori s respondenty

e Zhodnoceni povédomi o kybernetickych rizicich, identifikace chybéjicich témat
apod.

2. Terminy plnéni zakazky

Zakazku bude mozné realizovat v obdobi od podpisu smlouvy o dilo s ukonéenim a predanim predmétu
verejné zakdzky dle ¢l. 1. Termin celkového ukonéeni dila je nejpozdéji do 28.02.2025.

3. Misto pInéni verejné zakdazky: Lanskroun, Méstsky ufad Lanskroun

4. Podminky kvalifikace dle § 73 — 88 2zZvZ

4.1 Zakladni zpusobilost dle § 74 2zZvVz
1) ZpUsobilym neni dodavatel, ktery:
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a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné odsouzen pro
trestny Cin uvedeny v pfiloze €. 3 k tomuto zakonu nebo obdobny trestny ¢in podle pravniho fadu zemé sidla
dodavatele; k zahlazenym odsouzenim se nepfihlizi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na verejné
zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na pendle na socidlni
zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o tpadku, viici némuz byla nafizena nucend sprava podle
jiného pravniho predpisu nebo v obdobné situaci podle pravniho fadu zemé sidla dodavatele.

2) Je-li dodavatelem pravnicka osoba, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnicka
osoba a zaroven kazdy ¢len statutarniho organu. Je-li clenem statutarniho orgdnu dodavatele pravnicka
osoba, musi podminku podle odstavce 1 pism. a) splfiovat

a) tato pravnicka osoba,

b) kazdy clen statutarniho organu této pravnické osoby a

c) osoba zastupuijici tuto pravnickou osobu v statutarnim organu dodavatele.

3) Ucastni-li se zadavaciho fizeni pobocka zavodu

a) zahranicni pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnicka osoba a
vedouci pobocky zavodu,

b) ceské pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat osoby uvedené v odstavci 2 a
vedouci pobocky zavodu.

Dodavatel prokazuje zakladni zpusobilost zplisobem dle § 53 odst. 4 ZVZZ. Vzor ¢estného prohlaseni je v
priloze ¢. 3 této ZD.

4.2 Profesni zpUsobilost dle § 77 Zzvz

Dodavatel prokaze, 7e splfiuje profesni zpGsobilosti ve vztahu k Ceské republice dolozenim alespori jedné
z certifikaci z oblasti kontroly a Fizeni bezpeénosti informacnich technologii.

Dodavatel prokazuje profesni zplsobilost zplisobem dle § 53 odst. 4 ZVZZ. Vzor cestného prohlaseni je v
priloze €. 3 této ZD.

4.3 Technicka kvalifikace dle § 79 ZZVZ

K prokazani kritérii technické kvalifikace dle §79 odst. 2 pism. b), c), d), a e) zdkona o zadavani verejnych
zakdzek zadavatel pozaduje:
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e PredloZeni minimalné 2 referencnich zakdzek, jejichz predmétem byla GAP analyza, kterd
zahrnovala zhodnoceni procest, politik, nastaveni informacnich systém( véetné navrhi
opatreni procesnich i technickych. Minimalni objem jedné zakazky cini 300 000 K¢ bez DPH.

e predloZeniseznamu technikd nebo technickych Gtvard, které se budou podilet na pInéni verejné
zakdazky, bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k
dodavateli. PoZadovana minimalni droven:

1. Specialista na kybernetickou bezpe¢nost:

e Certifikovany odbornik s hlubokou znalosti ICT a OT prostfedi, bezpecnostnich technologii a
legislativy (ZKB , znalost NIS2).

e Certifikace v oblasti kontroly a fizeni bezpecnosti informacnich technologii — certifikace CISA
(http://www.isaca.cz/cs/certifikace-cisa) nebo Lead Auditor Information Security Management
System (Lead Auditor ISMS)

e Zkusenost na uvedené nebo jiné obdobné pozici u minimalné 3 projektl v poslednich 3 letech
v oblasti informacnich technologii, na pozici specialista kybernetické bezpecnosti nebo obdobné
pozici souvisejici s navrhem nebo implementaci opatfeni v oblasti kybernetické bezpecnosti,
zahrnujici analyzu rizik a ndvrhy opatfeni. Minimalni rozsah projekt( ve vysi 300 000 K¢ bez DPH;

2. Technicky specialista — architekt ICT infrastruktury:

e ZkuSenosti s implementaci technickych opatieni dle ZKB znalost NIS2.

e Certifikace pro navrh a implementaci informacnich systém dle jedné z nasledujicich certifikaci:
TOGAF, Archimate, BPMN nebo podle jiné rovnocenné certifikace metodiky pro navrh
architektury informacnich systému rovnocenné uvedenym certifikacim; minimalné na drovni
,Certified” ¢i obdobné Urovné.

e Zkusenost na uvedené nebo jiné obdobné pozici v poslednich 3 letech u minimalné 3 projektd
v oblasti informacnich technologii, na pozici architekt FeSeni nebo obdobné pozici souvisejici s
navrhem enterprise nebo solution architektury informacnich systému, zahrnujici analyzu
prostfedi a navrh technickych opatreni kybernetické bezpecnosti. Minimalni rozsah projektt ve
vysi 300 000 K¢ bez DPH;

3. Procesni analytik:

e Schopnost mapovat procesy, analyzovat rizika a navrhovat procesni opatfeni.

e Pro roli procesniho analytika zabyvajiciho se kybernetickou bezpecnosti je idedlni kombinace
certifikaci zamérenych na kybernetickou bezpecnost (napf. CISM, CISSP), procesni fizeni (napf.
CBPP, ITIL) a Fizeni rizik (nap¥. CRISC). Tato kombinace zajistuje, Ze analytik ma nejen technické
znalosti, ale i schopnosti mapovat, optimalizovat a Fidit procesy v kontextu bezpecénostnich
pozadavka.

e Zkusenost na uvedené nebo jiné obdobné pozici v poslednich 3 letech u minimalné 3 projektd
v oblasti informacnich technologii, na pozici architekt feSeni nebo obdobné pozici souvisejici s
navrhem enterprise nebo solution architektury informacnich systémf, zahrnujici analyzu

e doloZeni zkuSenosti na uvedené nebo jiné obdobné pozici u minimalné 3 projektl v oblasti
informacnich technologii, na pozici specialista kybernetické bezpecnosti nebo obdobné pozici
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souvisejici s navrhem nebo implementaci opatreni v oblasti kybernetické bezpecnosti, zahrnujici
analyzu rizik a navrhy opatfeni. Minimalni rozsah jednoho projektu ve vysi 300 000 K¢ bez DPH.

4.4 Doklady o zptisobilosti a kvalifikaci

Dodavatel prokaze kvalifikaci dle § 53 odst. 4 ZVZZ. Doklady o kvalifikaci predklddaji dodavatelé v nabidkach
v kopiich a mohou je nahradit ¢estnym prohlasenim (pfiloha 3 této ZD) nebo jednotnym evropskym
osvédcenim pro verejné zakazky podle § 87 ZZVZ.

Zadavatel simUzZe v prabéhu zadavaciho fizeni dle § 53 odst. 4 ZVZZ vyzadat predloZeni originall nebo Ufedné
ovérenych kopii dokladd o kvalifikaci. Doklady prokazujici zakladni zpUsobilost podle §74 ZVZZ musi
prokazovat splnéni poZadovaného kritéria zpUsobilosti nejpozdéji v dobé 3 mésicli pfede dnem podani
nabidky.

4.5 Jiné podminky ucasti
Dodavatel prokaze splnéni ustanoveni §4b zdkona o stfetu zajmu ¢estnym prohlasenim — viz ptiloha ¢.3 ZD.

5. Obchodni nebo jiné smluvni podminky
Obchodni podminky jsou staveny v pfiloze €. 2 této ZD — navrh smlouvy o dilo.

6. Zaddavaci podklady

Podkladem pro vypracovani cenové nabidky je tato ZD a jeji pfilohy. Kompletni ZD je uvefejnéna na profilu
zadavatele. Zadosti o vysvétleni zaddvaci dokumentace ze strany dodavatele musi byt doruceny pres
elektronicky nastroj zadavatele. Zadavatel bude postupovat dle ustanoveni § 98 ZZVZ. Pti zméné nebo
doplnéni zadavaci dokumentace bude zadavatel postupovat dle § 99 ZZVZ.

7. Pozadavky na jednotny zplsob zpracovani nabidky

- Nabidka bude zpracovana v ceském jazyce.

- Nabidka nebude obsahovat prepisy a opravy, které by mohly zadavatele uvést v omyl.

- Zadavatel nepfipousti variantni nabidky.

- Nabidka dodavatele se podavaji pouze v elektronické podobé pres https://zakazky.lanskroun.eu/
- Zadavatel pfijima nabidky pouze v elektronické podobé, pres svij profil zadavatele. Dodavatelé
jsou povinni se registrovat na tomto profilu zadavatele: https://zakazky.lanskroun.eu/

8. Struktura podané nabidky
Zadavatel pro prehlednost doporucuje zpracovani nabidky v nasledujici strukture:

Kryci list nabidky

Pro zpracovani Kryciho listu nabidky dodavatel zavazné poufZije vzor Kryciho listu nabidky (tvofi Pfilohu ¢. 1
této ZD) a chybéjici poZzadované udaje do néj doplni. Takto vyplnény Kryci list nabidky podepise a vloZi jako
prvni list do nabidky.

Celkova nabidkova cena uvedena v Krycim listu bude obsahovat veskeré naklady na splnéni zakazky za celou
dobu plnéni verejné zakazky. Celkova nabidkova cena bude stanovena jako cena ,nejvySe pfipustna“,
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konecna, a musi obsahovat veskeré naklady na vyhotoveni pfedmétu verejné zakazky, v€etné cestovnich
vydaja a dalsich vedlejsich nakladd v celkovém c¢lenéni bez DPH a s DPH.

Uc&astnik odpovidd za kompletnost poskytovanych ¢innosti a je povinen provést i veskeré &innosti, které
nejsou vyslovné uvedeny a souvisi s predmétem plnéni, zahrnout do ceny (zejména nezbytné prizkumy,
zaméreni apod.). Nabidkova cena musi byt platna az do celkového dokonceni dila.

Doklady prokazujici zptisobilost a kvalifikaci
Pozadavky na prokazani kvalifikace jsou uvedeny v ¢lanku 4 ZD.

Navrh Smlouvy

Obchodni podminky jsou upraveny ndvrhem smlouvy (pfiloha €. 2 ZD.) Dodavatel neni opravnén tento navrhy
upravovat nad ramec €asti oznacenych k doplnéni dodavatelem. Dodavatel do nabidky vloZi podepsany
navrh smlouvy. Dodavatel doplni ve smlouvé své identifikacni Udaje v zahlavi smlouvy a dale oznacena mista.
Tento ndvrh smlouvy podepiSe osoba opravnéna jednat jménem ¢i za dodavatele.

9. Misto a doba pro podani nabidek

Lhita pro podani nabidek konc¢i dnem 16. 12. 2024 v 9.00 hod. VSechny nabidky musi byt doruceny zadavateli
pred skoncenim lhlty pro podani nabidek. Nabidky se podavaji do elektronického nastroje zadavatele (tedy
do profilu zadavatele).

10. Otevirani nabidek
Otevirani nabidek neni verejné, protoze se nabidky podavaji pouze elektronicky.

11. ZruSeni zadavaciho Ffizeni
Zadavatel je opravnén zrusit zadavaci fizeni dle § 127 ZZVZ. Pokud zadavatel toto pravo uplatni, mlze tak
ucinit i bez uvedeni ddvodu. Vyzvanym dodavatelim nevznika vici zadavateli jakykoliv narok.

12. Ekonomicka vyhodnost nabidky

cvvs

v K¢ bez DPH. Ekonomicky nejvyhodnéjsi bude vybrana nabidka s nejnizsi cenou v K¢ bez DPH.

13. Rozhodnuti o vylouéeni a oznameni o vybéru

Zadavatel dle § 53 odst. 5 ZZVZ urluje, Ze rozhodnuti o vylouceni a ozndmeni o vybéru nejvhodné;jsi nabidky
uverejni na profilu zadavatele. V tomto ptipadé se rozhodnuti o vylouceni a oznameni o vybéru bere jako
dorucené okamzikem uverejnéni na profilu zadavatele.

14. Zavérecna ustanoveni

Zadavatel si vyhrazuje pravo ovéfit informace o dodavateli z vefejné dostupnych zdroja.

Zadavatel nepfiznava dodavateli pravo na nahradu nakladl spojenych s Ucasti v zadavacim fizeni. Rovnéz
zadavatel nepoZaduje poplatky za to, Ze se dodavatel mizZe o vefejnou zakdzku uchazet.

Dodavatel je v ramci plnéni ,,osobou povinnou spoluplsobit pti vykonu finan¢ni kontroly” ve smyslu §2 pism.
e) zakona €. 320/2001 Sb., o financni kontrole ve verejné spravé a o zméné nékterych zakon(, ve znéni
pozdéjsich predpisu.
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Mgr. Radim Vetchy, starosta mésta

Ptilohy:

Ptiloha €. 1.: Kryci list nabidky
Pfiloha €. 2.: Navrh smlouvy o dilo
Pfiloha €. 3.: Cestné prohlaseni

Financovano
Evropskou unii

NextGenerationEU
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