Pfiloha ¢. 2 ZD Specifikace predmétu verejné zakazky

Obecné pozadavky na penetracni testy

Cilem penetracniho testovani je proveéfit zabezpeceni aplikaci a infrastrukturnich prvkd a identifikovat
slaba mista interni infrastruktury, kterd by mohla byt potencidlné zneuzita Utocniky k poskozeni
zadavatele. Penetracni testy se zaméfuji na odhaleni zranitelnosti, které mohou byt pouzity k
prolomeni bezpecnostnich opatifeni a naruseni dostupnosti, integrity nebo dlvérnosti systému ci
aplikace.

Vysledky testd musi byt kvantifikovatelné, opakovatelné a zaloZené na faktech zjisténych béhem
testovani. Reportované zranitelnosti musi obsahovat informace o potencidlnim riziku, konkrétnim
postupu napravy a pravdépodobnosti zneuZiti v praxi.

Testy musi byt provadény nedestruktivné a k ovéreni zranitelnosti by mély byt preferovany méné
invazivni techniky, aby se minimalizovalo riziko naruseni chodu aplikaci nebo systému. Pfistup do
prostiedi objednatele bud’ fyzicky nebo zabezpecenym vzdalenym pfistupem na testovaci zafizeni.
Otestovana by méla byt veskerad zafizeni dostupnad po siti v dobé testu. Poskytovatel musi mit potfebné
licence pro pouZity software a v pfipadé zjisténi omezené dostupnosti systémua musi ihned informovat
kontaktni osobu na strané zadavatele. Povinnosti poskytovatele sluzby je zajistit napravna opatreni a
zadavateli poskytnout veskerd data z penetraéniho testovani, postupu praci, log ¢innosti, které
pomohou co nejrychleji navratit infrastrukturu do funkcéniho stavu. Dle zavaznosti problému muze
dojit k pozastaveni testovani.

Data z interniho testovani nesmi opustit organizaci, to znamena, pouzije-li dodavatel vlastni zafizeni
pro penetracni test, pouzité ulozisté (pevny disk) zUstava objednateli.

Poskytovatel musi pfi provadéni penetracnich testl dodrZovat zavedené metodiky a standardy
bezpecnostniho testovani. V pfipadé objeveni kritickych zranitelnosti musi neprodlené informovat
zadavatele a navrhnout opatreni ke zmirnéni rizika zneuZiti téchto zranitelnosti. Soucasti je hledani
informaci z verejnych zdroji tzv. OSINT.

Testy budou predem konzultovany se zadavatelem, ktery poskytne potfebnou soucinnost. Testovani
se bude provadét pouze ve stanovenych dnech a ¢asech, a z IP adres schvalenych zadavatelem.
Poskytovatel je povinen zajistit bezpecnost dat a vystupl vzniklych béhem testovani. Fyzické kopie
vysledk( musi byt chranény a pfistupné pouze autorizovanym osobam. Pfi predavani vysledk( musi
byt pouzity kryptografické metody Sifrovani.

Po skonceni testu bude celé prostiedi uvedeno do pulvodni stavu, veskeré uloZené skripty Ci
modifikace infrastruktury budou navraceny do stavu pred zapocetim penetracniho testu.

Urovenr autentizace pfi testech zavisi na konkrétnim scénafi a poZadavcich testovani. Mohou byt
pouZity rdzné Urovné autentizace, aby testy vérné odrazely skuteéné moznosti kompromitace
systému.

Faze testovani
1. Faze1l

Testovani interni infrastruktury
Testovani externi infrastruktury
Zavérecna zprdva z testovani
Prezentace a vysvétleni vysledk(

2. Faze 2 - re-test infrastruktury
e Testovaniinterni infrastruktury
e Testovani externi infrastruktury
e ZavéreCnd zprdva ztestovani opatifené informaci o validaci oprav z prvniho
testovani



e Prezentace a vysvétleni vysledki

Zavérecna zprava z testovani musi obsahovat:

e Nazev testovaného systému nebo aplikace,

e Manazerské shrnuti s prehledovou tabulkou nalez( (popis, dopad, zavaznost, doporuceni,
odkaz na detailni popis),

e Technické podrobné shrnuti vysledku testovani,

e Pouzitou metodiku testovani a klasifikaci zranitelnosti (Black box, Gray box, White box),

o Uroven autentizace pfi testech,

e Seznam nalezenych zranitelnosti podle metodiky CVSS verze 3.0 nebo PTES pro Red Team
testy,

e Popis nalezll, potencialnich vektor( utoku, rizik a dopadd,

e Navrh reSeni k odstranéni nebo zmirnéni nalezu,

e Casovou osu vedeného utoku pro pozdéj$i analyzu

e Vzorovy pfiklad Uspésného utoku pro stfedni a vysoké riziko podle CVSS nebo PTES.

Vystup z re-testovani:
e Zprdva z re-testu bude navic oproti testovani obsahovat validaci oprav nalezenych kritickych
a zavaznych zranitelnosti.

Prezentace a vysvétleni vysledku
e Z manazerského pohledu, ktery bude vysvétlovat dopady na infrastrukturu ¢i chod spolecnosti
e 7 technického pohledu, ktery bude detailné popisovat jednotlivé problémy, zjisténé na
infrastrukture vedouci k nasledujicim napravnym opatienim

Testovani interni infrastruktury

Scénar testovani:

Testovani probéhne s cilem identifikovat slabiny v interni ochrané informacniho prostredi. Testovaci
tym, hrajici roli bézného uzivatele, bude simulovat Utoky s ukolem proniknout do systému a ziskat
pfistup k citlivym informacim c¢i kritickym systémim. Testovani se zamérfi na zjiSténi slabin v
konfiguraci systémU a nastaveni domény, a ovéreni jejich zneuzitelnosti.

V ramci testovani zafizeni je zahrnuto
e QOdolnost vici zakladnim sitovym atokim (VLAN hopping, DHCP starvation, ARP/MAC
spoofing, STP manipulation).
e Utoky na doménovy tadi¢ (Kerberoasting, Golden/Silver ticket, Pass-the-hash apod.).
e Qvéreni zranitelnosti vSech zatizeni a moznosti jejich zneuZiti béZnym internim uZivatelem.
o Testovani je omezeno alokovanym ¢asem a zahrnuje i re-test pripadnych kritickych a vysoce
zdvaznych zranitelnosti.

Nastroje a technologie:
e Nastroje pro skenovani zranitelnosti, manualné ovérené dalsimi technikami.
e Nastroje pro testovani konfigurace sité
e Nastroje pro testovani domény a autentizace

Metodiky testovani:

Testovaci tym bude pouZivat osvédcené metodiky nebo vlastni metodiku v souladu s:
e Penetration Testing Execution Standard (PTES)
e Open Source Security Testing Methodology Manual (OSSTMM)



e Information Systems Security Assessment Framework (ISSAF)

Testovani externi infrastruktury

V ramci testovani externi infrastruktury je zahrnuto:

Testovani vnéjsiho perimetru bude zahrnovat simulaci Utoku neautentizovaného externiho Utocnika,
ktery se pokousi ziskat neopravnény pristup do sité nebo systému organizace. Testovani bude probihat
metodou Black box (Zero-knowledge), kdy Utocnik nema Zadné predem ziskané informace.

Cilem bude identifikovat potencidlni zranitelnosti v obrané perimetru, zahrnujici firewally, systémy
IPS, webové firewally, feseni pro vzdaleny pfistup (napf. VPN nebo RDP), interni sluzby, servery a
pouzivané protokoly (SMTP, FTP, databdaze atd.). Testovaci tym se zaméfi na mozZnosti zneuZiti
znamych zranitelnosti a chyb v nastaveni sluzeb pfistupnych z internetu. Vysledkem bude mapovani
celého perimetru, identifikace potencidlné zranitelnych cilCi a pokus o zneuziti zranitelnosti pro ziskani
vyhodnéjsi pozice k dalSimu postupu.

Soucdsti testovani bude také re-test kritickych a vysoce zavaznych zranitelnosti.

Nastroje a technologie testovani

Testovani bude zahrnovat pouZiti nastrojd typu skenerd zranitelnosti, jejichZ nalezy budou manualné
ovéreny pomoci dodatec¢nych technik. Ddle budou vyuZity nastroje jako nmap pro mapovani
perimetru a exploitacni frameworky typu Metasploit pro zneuZiti nalezenych zranitelnosti.

Metodiky testovani
Testovaci tym bude pouzivat osvédcené metodiky nebo jejich kombinace, pfipadné vlastni metodiku,
ktera je v souladu s témito standardy. Mezi hlavni pouZivané metodiky patfi:

e Penetration Testing Execution Standard (PTES)

e Open Source Security Testing Methodology Manual (OSSTMM)

e Information Systems Security Assessment Framework (ISSAF)

Vystup testovani

Vystupem bude podrobna pisemna zprava obsahujici zjisténi, doporuceni a kroky k napravé, doplnéna
0 manaZerské shrnuti. Zprava musi obsahovat seznam zjisténych zranitelnosti, jejich dopad a
hodnoceni potencidlniho rizika. Testovaci tym poskytne informace o pouzZitych ndstrojich a technikach
spolu s pfipadnymi vytvofenymi skripty nebo kédem. Zprdva také bude obsahovat hodnoceni
zranitelnosti pomoci skére a vektoru CVSS nebo CWE. Pokud je zranitelnosti pfidélen CVE identifikator,
musi byt uveden ve zpravé. Zprdva stanovi priority a doporuceni k napravé na zakladé zavaZnosti
zranitelnosti a potencialniho dopadu na organizaci.

Rozsah a parametry testovani

Parametry testovani interni infrastruktury:
o Typ testu: Gray-box
e Prostiedi testu: Produkéni
e Forma testu: Assumed breach z pozice béZného uzivatele
e Pocet zafizeni: 160
o 30serverl
o 30 aktivnich prvka (switche, AP)
o 100 uZivatelskych stanic v podobné konfiguraci, hloubkovy test 5 stanic
e Operacni systémy: Linux, Microsoft Windows Server, Microsoft Windows 10
e Pramérny pocet otevienych portl / béZicich sluzeb na serveru: 6
e Segmentace prostredi: cca 10 VLAN



Parametry testovani interni infrastruktury:
e Typ testu: Gray-box
e Prostredi testu: Produkéni
e Forma testu: z pozice administratora infrastruktury
e Pocet zafizeni: 63
o 3 administratorskych stanic
o 30 aktivnich prvka
o 30serverd
e Operacni systémy: Linux, Microsoft Windows Server, Microsoft Windows 10,11
e Primérny pocet otevienych portl / béZicich sluZzeb na serveru: 6
e Segmentace prostredi: cca 10 VLAN

Externi sluzby
Pocet externich IP adres: 10



