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V Lanskrouné 4. listopadu 2024

Zadévaci podminky a Zaddvaci dokumentace (déle jen ,ZD%)
na vefejnou zakdzku malého rozsahu na sluzby dle zédkona &. 134/2016 Sb. o zadavani vefejnych zakazek,
v platném znéni (déle jen ,ZZVZ").

Zadavatel:

Nazev zadavatele: Mésto Lankroun

Sidlo zadavatele: nam. J. M. Markd 12, Lanskroun-Vniténi Mésto, 563 01 Lankroun
IC: 00279102

Osoba opravnénd jednat: Mgr. Radim Vetchy, starosta mésta

Profil zadavatele: https://zakazky.lanskroun.eu/

Zadavatel si Vas dovoluje vyzvat k podéni cenové nabidky na akci:

Nazev zakazky:
»Penetraéni testy v rdmci projektu Kyberneticka bezpeénost ICT MESTSKEHO URADU LANSKROUN®
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Preambule:

Jedna se o zaddni vefejné zakdzky malého rozsahu podle ustanoveni §27 pism.a) a § 31 ZZVZ pfi dodrzeni
zasad uvedenych v §6 odst.1 aZ 3 ZZVZ a §4b zékona & 159/2006 Sh., o stfetu zajm(, ve znéni pozdéjsich
predpist (dale jen ,zdkon o stiet zajm{").

Tyto zadédvaci podminky a Zadavaci dokumentace jsou vypracovany ve smyslu ,Smérnice pro zadavani
vefejnych zakazek malého rozsahu Méstem Landkroun” schvalené usnesenim rady mésta C. 199/RM/2023
ze dne 03.05.2023 jako podklad pro podéni nabidek vyzvanych Géastnikli v rdmci zadani zakdzky malého
rozsahu na sluiby (dale jen vefejnd zakézka). PFi zadani vefejné zakdzky malého rozsahu neni zadavatel
povinen pouiit ustanoveni ZZVZ. Pokud se déle v textu vyskytne odkaz na zékon nebo jsou pouzity zdkonné
pojmy, jde jen o podptrny krok a zadavatel se bude citovanymi ustanovenimi zdkona nebo pojmy fidit
pouze pfimérené.

1. Vymezeni pfedmétu pInéni veiejné zakdzky

Predmétem plnéni vefejné zakazky je provedeni penetraénich testd.
Bliz&i specifikace predmétu pInéni je uvedena v pfiloze €. 2 ZD
PFedmét plnéni je ddle specifikovan v ndvrhu smlouvy o dilo (pfiloha €. 3 této ZD)

2. Terminy plnéni zakézky

Termin zahajeni penetraénich testii faze 1 je do 5 dnl od nabyti i€innosti smlouvy.
Termin ukonéeni penetraénich test(i faze 1 je do 30 dn(i od jejich zahdjeni.

Termin predanf vystupii faze 1 je do 40 dnii od zahdjeni penetratnich testd.

Termin zahajeni penetratnich testll fize 2 se predpoklddd ve 4.¢tvrtleti 2025, nejpozd&ji viak do
31.01.2025. Termin sdéli Objednatel Dodavateli nejpozdé&ji 15 pracovnich dn(i pted jejich zahdjenim.
Termin ukonéeni penetraénich test( faze 2 je do 30 dn(i od jejich zahdjeni.

Termin pfedani vystupt faze 2 je do 40 dnii od zahajeni penetranich testd.

3. Misto plnéni vefejné zakazky: Lanskroun, Méstsky Gfad Lan3kroun
4 Podminky téasti — podminky kvalifikace dle § 73 — 88 ZZVZ

4.1 Zakladni zpusobilost dle § 74 ZZVZ

1) Zphsobilym neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pied zahdjenim zadavaciho Fizeni pravomocné odsouzen pro
trestny &in uvedeny v piiloze & 3 k tomuto zdkonu nebo obdobny trestny ¢in podle pravniho fadu zemé
sidla dodavatele; k zahlazenym odsouzenim se nepfihliZi,

b) mé v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy nedoplatek,

c) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na pendle na
vefejné zdravotni pojisténi,

d) mé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na pendle na
socidlni zabezpeéeni a pfispé&vku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Gpadku, vi¢i némui byla nafizena nucena sprava
podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho fadu zemé sidla dodavatele.
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2) Je-li dodavatelem prévnickd osoba, musi podminku podle odstavce 1 pism. a) splfiovat tato pravnickd
osoba a zadroven kaZdy ¢len statutarniho organu. Je-li élenem statutdrniho organu dodavatele pravnicka
osoba, musi podminku podle odstavce 1 pism. a) spliovat

a) tato pravnicka osoba,

b) kazdy ¢len statutarniho organu této pravnické osoby a

c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

3) U&astni-li se zadévaciho Fizeni pobotka zdvodu

a) zahraniéni pravnické osoby, musi podminku podle odstavce 1 pism. a) spliiovat tato prdvnickd osoba a
vedouci pobocky zdvodu,

b) ¢eské pravnické osoby, musi podminku podle odstavce 1 pism. a) spliiovat osoby uvedené v odstavci 2 a
vedouci pobocky zavodu.

Dodavatel prokazuje zakladni zptisobilost zplisobem dle § 53 odst. 4 ZVZZ. Vzor éestného prohlaseni je v
priloze &. 4 této ZD.

4.2 Profesni zpisobilost dle § 77 ZZVZ

Dodavatel prokaZe, ie spliiuje profesni zpGsobilosti ve vztahu k Ceské republice dolozenim alespoii jedné
z certifikaci z oblasti kontroly a fizeni bezpecnosti informacnich technologii.

Dodavatel prokazuje profesni zplisobilost zplisobem dle § 53 odst. 4 ZVZZ. Vzor éestného prohlageni je v
priloze €. 4 této ZD.

4.3 Technicka kvalifikace dle § 79 ZZVZ

K prokdzani kritérii technické kvalifikace dle §79 odst. 2 pism. b), c), d), a e) zdkona o zaddvani veiejnych
zakazek zadavatel poZaduje:

- predloZeni seznamu technikl nebo technickych utvar(, které se budou podilet na plnéni vefejné
zakdzky, bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném vztahu k
dodavateli. Pozadovana minimalni Uroveri:

a) pozice Technicky specialista — kybernetickd bezpecnost — nejméné 1 osoba s certifikaci CISA
(http://www.isaca.cz/cs/certifikace-cisa) nebo Lead Auditor Information Security
Management System (Lead Auditor ISMS)

- prokdzani zkuSenosti predlozenim alesponi 4 vyznamnych zakdzek realizovanych uchazecem v
oblasti penetracniho testovani, testovani zranitelnosti a odolnosti systém@ a to s nasledujicimi
detailnimi pozadavky:

a) Predmétem alespoii dvou z uvedenych vyznamnych zakézek bylo testovani vybranych zranitelnosti

n;"‘ﬁzékaznika a to v minimdlnim finanénim objemu 150.000,-K& bez DPH

b) Predmétem minimalné jedné z uvedenych vyznamnych zakazek byla realizace externich i internich
penetracnich testl a to v minimalnim financnim objemu 100.000,-K¢ bez DPH
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c) Predmétem minimalné jedné z uvedenych vyznamnych zakdzek byla komplexni realizace
phishingové kampané a testovani odolnosti zakaznika proti phishingovému ttoku a to v minimalnim
finan¢nim objemu 100.000,-K¢ bez DPH

4.4 Doklady o zpGsobilosti a kvalifikaci

Dodavatel prokaZe kvalifikaci dle § 53 odst. 4 ZVZZ. Doklady o kvalifikaci pfedkladaji dodavatelé v nabidkach
v kopiich a mohou je nahradit éestnym prohldsenim (pfiloha 3 této ZD) nebo jednotnym evropskym
osvédCenim pro vefejné zakazky podle § 87 ZZVZ.

Zadavatel si mlzZe v pribéhu zaddvaciho fizeni dle § 53 odst. 4 ZVZZ vyiadat predloZeni originali nebo
tfedné ovéfenych kopii doklad( o kvalifikaci. Doklady prokazujici zakladni zplsobilost podle §74 ZVZZ musi
prokazovat splnéni pozadovaného kritéria zphsobilosti nejpozdéji v dobé 3 mésict pfede dnem podani
nabidky.

4.5 Jiné podminky uéasti
Dodavatel prokaze splnéni ustanoveni §4b zdkona o stietu zajmu ¢estnym prohlasenim — viz ptiloha £.3 ZD.

5. Obchodni nebo jiné smluvni podminky
Obchodni podminky jsou staveny v pfiloze €. 3 této ZD — navrh smlouvy o dilo.

6. Zadavaci podklady

Podkladem pro vypracovani cenové nabidky je tato ZD a jeji pfilohy. Kompletni ZD je uveiejnéna na profilu
zadavatele. Zadosti o vysvétleni zaddvaci dokumentace ze strany dodavatele musi byt doruceny p¥es
elektronicky nastroj zadavatele. Zadavatel bude postupovat dle ustanoveni § 98 ZZVZ. P¥i zméné nebo
doplnéni zaddvaci dokumentace bude zadavatel postupovat dle § 99 ZZVZ.

7. Poiadavky na jednotny zplQisob zpracovani nabidky

- Nabidka bude zpracovana v ¢eském jazyce.

- Nabidka nebude obsahovat prepisy a opravy, které by mohly zadavatele uvést v omyl.

- Zadavatel nepftipousti variantni nabidky.

- Nabidka dodavatele se podévaji pouze v elektronické podobé pies https://zakazky.lanskroun.eu/
- Zadavatel pfijima nabidky pouze v elektronické podobé, pfes svij profil zadavatele. Dodavatelé
jsou povinni se registrovat na tomto profilu zadavatele: https://zakazky.lanskroun.eu/

Zpracovani nabidkové ceny

Faze testovani Cena bez DPH Cena v¢. DPH

Féze 1

Faze 2

CELKEM
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8. Struktura podané nabidky
Zadavatel pro pfehlednost doporucuje zpracovéni nabidky v nésledujici struktufe:

Kryci list nabidky

Pro zpracovani Kryciho listu nabidky dodavatel zévazné pouZije vzor Kryciho listu nabidky (tvoii Piilohu &. 1
této ZD) a chybéjici poZzadované lidaje do néj doplni. Takto vyplnény Kryci list nabidky podepiée a vlo#i jako
prvni list do nabidky.

Celkova nabidkova cena uvedend v Krycim listu bude obsahovat veskeré néklady na spinéni zakdzky za
celou dobu pInéni vefejné zakazky. Celkova nabidkova cena bude stanovena jako cena ,nejvyie pFipustna®,
kone¢nd, a musi obsahovat veskeré naklady na vyhotoveni pfedmétu veiejné zakdzky, véetné cestovnich
vydajl a dal3ich vedlejsich nakladi v celkovém &lenéni bez DPH a s DPH.

Ugastnik odpovida za kompletnost poskytovanych &innosti a je povinen provést i veskeré &innosti, které
nejsou vyslovné uvedeny a souvisi s pfedmétem plnéni, zahrnout do ceny (zejména nezbytné priizkumy,
zaméfeni apod.). Nabidkovd cena musi byt platna aZ do celkového dokonéeni dila.

Doklady prokazujici zpasobilost a kvalifikaci
Pozadavky na prokdzéni kvalifikace jsou uvedeny v élanku 4 ZD.

Navrh Smlouvy

Obchodni podminky jsou upraveny névrhem smlouvy (p¥iloha & 3 ZD.) Dodavatel neni opravnén tento
ndvrhy upravovat nad rdmec &asti oznacenych k doplnéni dodavatelem. Dodavatel do nabfdky vloZi
podepsany navrh smlouvy. Dodavatel doplni ve smlouvé své identifikaéni Gdaje v zahlavi smlouvy a déle
oznacend mista. Tento ndvrh smlouvy podepiie osoba opravnéna jednat jménem &i za dodavatele.

9. Misto a doba pro podani nabidek

Lhita pro poddni nabidek kon¢i dnem 18.11.2024 v 9.30 hod. Viechny nabidky musi byt doruéeny
zadavateli pfed skoncenim lhlity pro podéni nabidek. Nabidky se podavaji do elektronického nastroje
zadavatele (tedy do profilu zadavatele).

10. Otevirani nabidek
Otevirani nabidek neni vefejné, protoZe se nabidky podavaji pouze elektronicky.

11. Zruseni zadavaciho fizeni
Zadavatel je opravnén zrusit zaddvaci fizeni dle § 127 ZZVZ. Pokud zadavatel toto pravo uplatni, mize tak
udinit i bez uvedenf diivodu. Vyzvanym dodavateltim nevznikd vii¢i zadavateli jakykoliv narok.

12. Ekonomicka vyhodnost nabidky
Zadavatel stanovil, Ze nabidky budou hodnoceny, dle § 114 odst. 2 ZZVZ, dle nejniz3i celkové ceny

s

v K& bez DPH. Ekonomicky nejvyhodné&jsi bude vybrana nabidka s nejnizéi cenou v K& hez DPH.

13. Rozhodnuti o vylouéeni a ozndmeni o vybéru

Zadavatel dle § 53 odst. 5 ZZVZ urcuje, Ze rozhodnuti o vylougeni-a ozndmeni o vybéru nejvhodnéjsi nabidky
uverejni na profilu zadavatele. V tomto pfipadé se rozhodnuti o vylougeni a ozndmeni o vybéru bere jako
doruéené okamZikem uverejnéni na profilu zadavatele.

14. Zavéreénd ustanoveni
Zadavatel si vyhrazuje pravo ovéfit informace o dodavateli z vefejné dostupnych zdroja.
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Zadavatel nepiiznava dodavateli pravo na nahradu naklad spojenych s Gcasti v zaddvacim fizeni. Rovnéz
zadavatel nepofaduje poplatky za to, Ze se dodavatel miiZe o vefejnou zakazku uchazet.

Dodavatel je v rdmci plnéni ,,0s0bou povinnou spoluplsobit p¥i vykonu finanéni kontroly” ve smyslu §2
pism. e) zdkona €& 320/2001 Sh., o finanéni kontrole ve vefejné spravé a o zméné nékterych zékond, ve

vy o

znéni pozdéjsich predpisa.

&

Mgr. Radim Vetchy, starosta mésta

PFilohy:

Pfiloha €. 1.: Kryci list nabidky

Piiloha €. 2 : Specifikace pfedmétu plnéni
Pfiloha €. 3.: Navrh smlouvy o dilo

P¥iloha &. 4.: Cestné prohlageni

V zastoupen(
podie § 1
zédkona ¢&. 128/2000 Sb?ql e

Magr. Oldfich Strnad
mistostarosta mésta Lanskroun

(1)
» 0 obeich
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