Cj: MULA /2024

Pocet listd dokumentu: 3
Pocet pfiloh:

Pocet listh priloh:
Spisovy znak: 56.18 S 5

SMLOUVA O DiLO

uzaviena podle § 2586 a nasl. zakona ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich predpisl
(dale jen ,NOZ“)

Smluvni strany:

Objednatel: Mésto LansSkroun

Adresa: nam. J. M. Marku 12, Lanskroun
Zastoupeny: starostou mésta Mgr. Radimem Vetchym
Kontaktni osoba: Miroslav Krsek

Tel. 465 385 231

E-mail: miroslav.krsek@lanskroun.eu
ID DS: 27tbg25

Bankovni spojeni: Komercni banka a.s.

Cislo uctu: 19-2725611/0100

ICO: 00279102

DIC: CZ699003828

(dale jen , objednatel”)

Zhotovitel:

Sidlo:

Zastoupeny:

Tel.:

E-mail:

Bankovni spojeni:
Cislo G&tu:

ICo:

DIC:

(dale jen ,zhotovitel”)

Na zakladé vysledku vybérového fizeni provedeného v souladu se Smérnici pro zadavani verejnych
zakazek malého rozsahu méstem Lanskroun, uzaviraji smluvni strany tuto smlouvu o dilo a poskytovani
sluzeb (dale jen ,,smlouva“):

Cl. 1
Ucel a predmét smlouvy

Ucelem této smlouvy je Uprava prav a povinnosti smluvnich stran pfi realizaci vefejné zakazky malého
rozsahu ,GAP analyza vramci projektu Kybernetickd bezpecnost ICT MESTSKEHO URADU
LANSKROUN“. Pfedmétem je vypracovani GAP analyzy, kterd ma posoudit rizika a slabd mista
kybernetické bezpecnosti ICT Méstského Uradu Lanskroun a navrhnout opatfeni k jejich odstranéni i
snizeni (dale jen ,Dilo“).



Specifikace Dila je obsazena v Pfiloze €. 1 této smlouvy.

Objednatel se zavazuje Dilo pfevzit a za provedeni Dila zaplatit zhotoviteli odménu vymezenou v Cl. VI
této smlouvy.

cLn
Termin a misto plnéni

1. Dilo vymezené v Cl. I. této smlouvy bude provedeno (tj. dokonéeno a predano objednateli)
nejpozdéji do 31.03.2025.

2. Mistem plnéni je sidlo zhotovitele, mistem predani Dila je sidlo objednatele.

CL.m
Povinnosti smluvnich stran

1. Zhotovitel je povinen:

a. postupovat s odbornou péci s prihlédnutim k nejnovéjsim poznatkim v oboru;

b. po dokonceni Dila vratit objednateli veSkeré dokumenty, nosic¢e dat a jiné véci, které mu byly
v souvislosti pInénim Dila objednatelem poskytnuty, pokud si je objednatel vyzada;

c. neposkozovat zajmy objednatele a jednat tak, aby byla cinnosti zhotovitele co nejméné
narusena béznd Cinnost objednatele;

d. v pfipadé nutnosti soucinnosti objednatele sdélit objednateli pozadavek na tuto soucinnost
nejpozdéji 3 pracovni dny pred poskytnutim této soucinnosti;

e. zajistit si podklady nad ramec Cl. | této smlouvy potfebné pro provedeni Dila vlastnimi
prostredky;

f. Fidit se veSkerymi pisemnymi nebo Ustnimi pokyny objednatele, pokud nejsou v rozporu se
znénim smlouvy a pfisluSnymi platnymi pravnimi pfedpisy;

g. dodrzovat Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto
Gdajd (GDPR);

h. zhotovitel se dale zavazuje, Ze Dilo ani jeho cast, jakoz i dalsi informace, o kterych se dozvédél
v souvislosti s provadénim Dila, neposkytne bez pisemného souhlasu objednatele tretim
subjektiim.

2. Objednatel je povinen:
a. poskytnout zhotoviteli soucinnost nezbytnou pro realizaci dila;
b. poskytnout zhotoviteli dokumenty a informace nezbytné pro realizaci dila.

Cl.Iv
Predani a prevzeti Dila
1. Zhotovitel preda Dilo objednateli elektronicky ve formatu PDF a v editovatelném souboru MS Word

a pfipadné propocty v editovatelném souboru MS Excel*.xls.

2. Zhotovitel se zavazuje radné dokoncéené Dilo ve lhGté uvedené v ¢l. II. odst. 1 této smlouvy zaslat
na el.adresu objednatele: miroslav.krsek@lanskroun.eu a zaroven dorucit jedno vyhotoveni na
elektronickém nosici dat (CD pfip. USB disk) objednateli prostfednictvim podatelny méstské uradu.

3. O predani a prevzeti Dila bude vyhotoven pifedavaci protokol, ktery bude podepsan elektronicky
obéma smluvnimi stranami potvrzujici, Ze Dilo odpovida zadani této smlouvy a pfFipadnym
pfipominkam a poZadavkim Objednatele. Podpisem findlniho protokolu smluvnimi stranami
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dochazi k prevzeti Dila.

. Objednatel je opravnén odmitnout prevzeti Dila, pokud Dilo nebude zhotoveno fadné v souladu s

touto smlouvou a ve sjednané kvalité, pricemz v takovém pfipadé objednatel divody odmitnuti
prevzeti Dila pisemné zhotoviteli sdéli, a to nejpozdéji do péti pracovnich dnl od plvodniho
terminu predani Dila. Za provedené (tj. dokonfené a predané) bude Dilo povaZovano aZz po
odstranéni zjevnych vad, k nimz dal objednatel vyhradu a po podpisu preddvaciho protokolu,
v némz objednatel neuvede Zadné zjevné vyhrady k Dilu. Na nasledné predani Dila se poutziji vyse
uvedend ustanoveni tohoto ¢lanku.

CLv
Vlastnické pravo, pravo uzivani

Bude-li vysledkem nebo soucasti Dila i dilo, které je predmétem autorskych prdv, prav souvisejicich
s pravem autorskym ¢i prav poftizovatele k jim pofizené databazi, poskytuje zhotovitel jako autor
ode dne predani Dila na neomezenou dobu objednateli pro Uzemi celého svéta vyhradni licenci k
uziti dila vSsemi zpUsoby uziti v neomezeném rozsahu, pficemz vyse odmény za poskytnuti licence
je jiz zahrnuta v cené Dila. Objednatel je opravnén upravit i jinak ménit Dilo, jeho nazev, spojit Dilo
s jinym dilem ¢&i zaradit Dilo do dila souborného. Objednatel je opravnén vyse uvedenou licenci
poskytnout jako podlicenci nebo postoupit tfetim osobam dle vybéru objednatele. Objednatel neni
povinen licenci vyuZit.

[/
Cena

Cena dila je stanovena v souladu s obecné zavaznymi pravnimi predpisy a je obéma smluvnimi
stranami dohodnuta na zakladé cenové nabidky zhotovitele jako nejvyse pfipustna ve vysi:

Cena dila bez DPH (S )
DPH 21 % (dle platnych predpist v daném obdobi) oI )~
Cena vcetné DPH (S )~

Objednatel neposkytuje zalohy.

Objednatel prohlasuje, Ze finanéni prostfedky na predmét plnéni ma zajistény v plném rozsahu
nabidkové ceny.

Objednatel a zhotovitel se na zdkladé ustanoveni § 1881 odst. 1 ob¢anského zakoniku, dohodli, Ze
veskeré pohledavky vyplyvajici z této smlouvy i pohledavky na né navazujici nelze postoupit
novému véfiteli.

CL v
Platebni podminky a fakturace

. Cena za dilo bude objednatelem uhrazena jednorazové na zakladé danového dokladu (dale jen

»faktura®) vystaveného zhotovitelem po dokonceni a predani dila podle vzajemné odsouhlaseného
soupisu provedenych praci (pfedavaciho protokolu). Objednatel se zavazuje uhradit fakturu
prevodem na ucet zhotovitele ve Ihité splatnosti do 14 dnl ode dne jejiho doruceni. Ma-li dilo
vady, neni objednatel povinen platit ¢ast ceny za dilo ve vysi 10% ceny dila. ZGstatek smluvni ceny,
tj. 10 % ceny dila, tvori pozastavku, ktera bude uvolnéna do 14 dnl po odstranéni pfipadnych vad
a nedodélkd vyspecifikovanych v zapise o predani a prevzeti dila.

Faktura musi obsahovat veskeré néleZitosti Ué¢etniho dokladu stanovené v § 28 zdkona €. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis. Nebude-li faktura obsahovat stanovené
naleZitosti, je objednatel opravnén ji zhotoviteli vratit k pfepracovani. V tomto pfripadé neplati
plvodni [hita splatnosti, ale Ih(ta splatnosti béZi znovu ode dne doruceni nové vystavené faktury.
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. Faktura je splatnd do 14 dn( po jejim obdrZeni objednatelem.

. Platby penézitych castek se provadi bankovnim prevodem na ucet druhé smluvni strany uvedeny
ve fakture. Penézita ¢astka se povazuje za zaplacenou okamzikem jejiho odepsani z ictu odesilatele
ve prospéch uctu prijemce.

. Zhotovitel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné
spravé a o zméné nékterych zdkon( (zakon o finanéni kontrole), ve znéni pozdéjsich predpisd,
osobou povinnou spolupUsobit pfi vykonu financni kontroly provadéné v souvislosti s Uhradou
sluZeb z vefejnych vydaja.

Cl. v
Zarucni podminky, vady Dila

. Zhotovitel poskytuje zaruku, Ze Dilo jako celek ma ke dni jeho prevzeti dle Cl. IV a déle po dobu 60
mésicl od prevzeti Dila vlastnosti stanovené v této smlouvé a je Uplné. Po dobu zaruéni Ihity ma
objednatel pravo pozadovat bezplatné odstranéni vad. Reklamaci vad se zarucni doba prerusuje a
po odstranéni vad pokracuje zarucni IhGta dale.

. Pfipadné vady Dila oznami objednatel zhotoviteli doporuc¢enym dopisem, ve kterém vady popiSe a
urci htu, do které zhotovitel vady odstrani. Dilo a jeho ¢ast ma vady, pokud neodpovida (kvalitou
¢i rozsahem) predmétu a ucelu uvedenému ve smlouvé nebo pozadavkim obecné zavaznych
pravnich predpisli. Odstranéni vad provede zhotovitel na sv(j naklad nejpozdéji do 14 pracovnich
dnll od obdrZeni pisemné reklamace.

. Pfevezme-li objednatel Dilo se skrytou vadou, kterou nebylo mozno zjistit v pribéhu predani dila,
ma pravo, aby zhotovitel vadu odstranil ve Ih(ité urcené mu objednatelem, kterd nesmi byt kratsi
nez 14 pracovnich dnd.

¢l 1X
Micenlivost

. Zhotovitel se zavazuje zachovavat micenlivost o vSech udajich obchodniho, technického, finanéniho
a jiného charakteru tykajicich se Objednatele ¢i jeho zaméstnancl a pfedmétu této smlouvy, se
kterymi byl Zhotovitel sezndmen po dobu trvani spoluprace smluvnich stran, a které Objednatel
oznaci jako dlvérné (dale jen ,,Dlvérné informace”).

. Davérnymi informacemi jsou vSechny vyse uvedené informace, které byly Zhotovitelii zpfistupnény
Objednatelem pisemnou nebo verbalni formou, a to i tehdy, pokud je nelze povaZovat za obchodni
tajemstvi ve smyslu ustanoveni § 504 zidkona ¢. 89/2012 Sb., ob¢ansky zakonik.

. Zhotovitel se vyslovné zavazuje zachovavat micenlivost o informacich, které jsou Objednatelem
oznaceny jako dlvérné, zejména se tim rozumi zdrzet se jakéhokoliv jednani, kterym by Dlvérné
informace byly zverfejnény Ci poskytnuty tieti osobé Ci vyuZity jinak, nez pro ucel pro ktery byly
Zhotoviteli zpfistupnény.

. Zhotovitel bude s davérnymi informacemi nakladat tak, aby nedoslo k jejich zméné, zniceni i
ztraté, pripadné jinému zneuziti. Zhotovitel bere na védomi, Ze v pfipadé nepresnych ¢i nelplnych
informaci Objednatel neodpovida za Skody tim zplisobené, nejednal-li imysIné.

. Zhotovitel ma povinnost dodrZovat ml¢enlivost po dobu trvani této Smlouvy i po skonceni uc¢innosti
této Smlouvy.

. Povinnost povaZzovat informace za dlvérné se nevztahuje na

a) informace, které jsou anebo se stavaji informacemi verejné dostupnymi jinak nez
tim, Ze Zhotovitel porusil vyse uvedend ustanoveni,
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b) informace, které vznikly nezavisle nebo byly bez poruseni této Smlouvy nabyty
Zhotovitelem,

c) informace, které je Zhotovitel povinen poskytnout organlim verejné moci na
zdkladé povinnosti ulozené prdvnim predpisem nebo ufednim ¢&i soudnim
rozhodnutim.

Cl. X
Smluvni pokuty, nahrada skody

. Pokud zhotovitel f4dné nedokonéi a nepteda Dilo objednateli ve Ih(ité vymezené v Cl. Il této
smlouvy, uhradi objednateli smluvni pokutu ve vysi 500,-K¢ za kazdy i zapocaty den prodleni,
nedohodnou-li se smluvni strany jinak.

. V ptipadé, Ze zhotovitel nedodrzi Ih(tu pro odstranéni vad a nedodélkl dle ¢l. VIII. odst. 2 této
smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 300,-K¢ za kazdou vadu a nedodélek
za kazdy i zapocaty den po uplynuti Ihdty pro jejich odstranéni az do dne, kdy budou tyto vady a
nedodélky odstranény.

. Pokud objednatel neuhradi zhotoviteli fakturu ve Ihdté stanovené v Cl. VII této smlouvy, uhradi
zhotoviteli smluvni pokutu ve vysi 0,01 % z dluzné ¢astky za kaZzdy i jen zapocaty den prodleni.

. V pripadé, Ze Zhotovitel porusi jakoukoli povinnost dle ¢.IX této smlouvy, zavazuje se zhotovitel
uhradit objednateli smluvni pokutu ve vysi 50 000 K¢ za kazdé jednotlivé poruseni povinnosti
zhotovitele.

. Smluvni pokuty jsou splatné 15. den ode dne doruceni pisemné vyzvy opravnéné smluvni strany k
jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lh(ta delsi.

. Zaplaceni jakékoli smluvni pokuty se nedotyka prava smluvnich stran na nadhradu skody ¢i vydani
bezdlvodného obohaceni v pIné vysi a nezbavuje povinnou stranu povinnosti splnit jeji zavazky
vyplyvajici z této smlouvy.

Cl. X1
Vypovéd' a odstoupeni od smlouvy

. Objednatel je opravnén bez jakychkoli sankci odstoupit od této smlouvy v pfipadé, Ze

a. zhotovitel je vice nez 15 dni v prodleni s dodanim Dila spliujiciho poZadavky této smlouvy
pro jeho Fadné prevzeti objednatelem ve lhaté vymezené v Cl. II;
b. zhotovitel neodstranil vady Dila ve lhaté stanovené v ¢lanku VIII;
c. zhotovitel porusi povinnosti uvedené v ¢l. IX této smlouvy; v pfipadé odstoupeni nezanika
Objednateli pravo na smluvni pokutu dle ¢l. X bodu 4 této smlouvy;
d. zhotovitel porusi tuto smlouvu jinym podstatnym zplsobem (napf. postupuje pti zhotoveni
dila v rozporu s pokyny objednatele).

Zhotovitel je opravnén od smlouvy odstoupit v pfipadé, Ze objednatel bude v prodleni s thradou
svych penézitych zavazk(l vyplyvajicich z této smlouvy po dobu delsi nez 60 kalendarnich dng.

. Utinky kaZzdého odstoupeni od smlouvy nastévaji okamzikem doruceni pisemného projevu ville
odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se nedotyka zejména
naroku na ndhradu skody, smluvni pokuty a povinnosti ml¢enlivosti.

. Ve vztahu k Dilu je objednatel opravnén vypovédét tuto smlouvu s vypovédni [hitou 14 dnl
pocinajici dnem doruceni vypovédi zhotoviteli. V takovém ptipadé objednatel uhradi zhotoviteli
prokazatelnou rozpracovanost dila.
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1)
2)

3)

4)

5)

6)

. Je-li zavazek vypovézen, zanika uplynutim vypovédni doby.

Cl. XI
Ostatni ujednani

. Zhotovitel timto prohlasuje, Ze je drzitelem veskerych povoleni a opravnéni, umoznujicich mu

provést Dilo dle smlouvy.

. Zhotovitel prohlasuje, Ze v dobé uzavieni smlouvy neni v likvidaci a neni vic¢i nému vedeno fizeni

dle zakona ¢. 182/2006 Sb., o Upadku a zplUsobech jeho feSeni (insolvenéni zakon), ve znéni
pozdéjsich predpist a zavazuje se objednatele bezodkladné informovat o vSech skute¢nostech o
hrozicim Upadku, popt. o prohldseni upadku jeho spolecnosti.

. Tato smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této smlouvy a nahrazuji se

ji veSkera pisemna a Ustni ujednani smluvnich stran o pfedmétu této smlouvy

Objednatel miZe provést u zhotovitele kontrolu plnéni smlouvy.

. V souvislosti s realizaci prav a povinnosti vyplyvajicich z této smlouvy bude mit zhotovitel pFistup k

informacim (datim) objednatele, které jsou nezbytné k plnéni smlouvy, véetné osobnich udajl v
nich obsaZenych. Zhotovitel se tak stava zpracovatelem téchto informaci, véetné osobnich udajl a
zavazuje se, Ze s témito Udaji bude dale nakladano podle platnych pravnich predpisl, zejména v
souladu s nafizenim Evropského parlamentu a Rady EU 2016/679 (,,GDPR*) a zdkonem ¢. 110/2019,
o zpracovani osobnich Gdajl, nebo zakonnym predpisem, ktery tento zdkon nahradi.

¢l X1
Zavérecna ustanoveni

Tato smlouva muZe byt ménéna a doplfiovana pouze po dohodé obou stran a to pisemnymi
dodatky podepsanymi zhotovitelem a objednatelem.

Tato Smlouva se vyhotovuje a podepisuje elektronicky, po podpisu obéma stranami obdrii
elektronicky origindl smlouvy kazdda ze smluvnich stran.

Zhotovitel si je védom, Ze se podili na dodavkach zbozi nebo sluzeb hrazenych z verejnych vydaja,
tudiz je ve smyslu § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé, ve
znéni pozdéjsich predpisli, osobou povinnou spoluptsobit pfi vykonu finan¢ni kontroly.

Smluvni partner bere na védomi, Ze mésto Lanskroun je subjektem verejného prava hospodafticim
s verejnymi prostredky, a proto bere na védomi, Ze tato smlouva a vSechny jeji pfipadné soucasti,
pfilohy ¢i pozdéjsi dodatky mohou byt zverejnény.

Potvrzuje se podle ust. § 41 zak. ¢. 128/2000 Sh., o obcich, ve znéni pozdéjsich predpisd, Ze
zhotovitel byl vybran v souladu se ,Smérnici pro zadavani vefejnych zakazek malého rozsahu
méstem Lanskroun” schvalenou usnesenim Rady mésta Lanskroun ¢. 199/RM/2023 ze dne
03.05.2023.

Smluvni strany prohlasuji, Ze souhlasi se zvefejnénim smlouvy v Registru smluv Ministerstva vnitra
CR. Zvefejnéni zajisti mésto Lanskroun. Smlouva nabyva platnosti dnem podpisu smluvnich stran,
G¢innosti dnem zverejnéni v Registru smluv MVCR.

Pfiloha: 1. specifikace dila

V Lanskrouné dne Vo dne

objednatel zhotovitel
Mésto Lanskroun
Mgr. Radim Vetchy
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Pfiloha ¢.1 Smlouvy o dilo — Specifikace dila

Zpracovani GAP analyzy vUdi:

- stavajicimu zakonu o kybernetické bezpecnosti — zakon o o kybernetické bezpecnosti
181/2014 Sb. v aktudlnim znéni a provadéci vyhlaskou 82/2018 Sb.

- navrhu nového zdkona o kybernetické bezpecnosti (Implementace NIS2 do ceské
legislativy) - dle aktudlniho navrhu ke dni podpisu smlouvy, uverejnéné v elektronické
knihovné VeKLEP (https://odok.cz/portal/veklep/materialy) .

Specifikace predmétu plnéni:

Analyza internich dokumentovanych postupl zadavatele, relevantnich pro systém fizeni
kybernetické bezpecnosti.

Analyza internich procesi zadavatele, relevantnich pro systém Ftizeni kybernetické
bezpecénosti.

Analyza stavajicich technickych opatfeni a nastrojl pro podporu systému fizeni kybernetické
bezpecnosti zadavatele (napr. v oblasti ICT, cloudovych sluzeb, fyzické bezpecénosti).

Analyza planovanych technickych opatieni a nastroji pro zvyseni kybernetické bezpecnosti
zadavatele v ramci pfipravovanych projektd.

Provedeni rozhovorll svybranymi respondenty zadavatele, za Ucelem posouzeni stavu
systému kybernetické bezpecnosti zadavatele.

Posouzeni, podle ndvrhu Vyhlasky o regulovanych sluzbach*, zda zadavatel je
poskytovatelem regulované sluzby v rezimu vyssich povinnosti nebo nizsich povinnosti.
Provedeni rozdilové analyzy vici navrhu Zakona o kybernetické bezpecnosti*.

Provedeni rozdilové analyzy vici navrhu Vyhlasky o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu vyssich povinnosti*, v pfipadé, Ze zadavatel bude poskytovatelem
regulované sluzby v reZzimu vyssich povinnosti.

Provedeni rozdilové analyzy v(i¢i navrhu Vyhlasky o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu nizsich povinnosti*, v pfipadé, Ze zadavatel bude poskytovatelem
regulované sluzby v reZzimu nizSich povinnosti.

Provadéné Cinnosti v rdmci GAP analyzy se tykaji technickych i organiza¢nich opatfeni v rdmci celé
organizace.

Zadavatel nema zavedeny systém fizeni informacni bezpecnosti.

Pozadavky na vystupy GAP analyzy:

Zpracovana zprava z rozdilové analyzy bude obsahovat

o manazerské shrnuti

o detailni popis stdvajictho stavu bezpeénostnich opatfeni informacnich a
komunikacnich systému organizace

o identifikace a zhodnoceni zjisténych rozdilli s relevantnimi poZadavky nového ZKB

o popis ndvrhu ndpravnych opatfeni v souladu s poZadavky nového ZKB, které uvede
v soulad stavajici bezpecnostni opatifeni informacnich a komunikacnich systému.

o u technickych opatfeni detailné popsat stdvajici stav a navrhovany stav vcetné
konkretizace konfiguracnich postupl s ohledem na planovana technicka opatreni a
nastroje

o uchaze¢ v GAP analyze uvede i BEST practices doporuceni na zvyseni zabezpeceni
infrastruktury organizace

o navrh harmonogramu pro aplikaci ndpravnych opatieni.

Prezentace zpravy a vystupl GAP analyzy v Ceském jazyce pro manazery
Prezentace zpravy a vystupll z GAP analyzy v ¢eském jazyce pro IT administratory.

77


https://odok.cz/portal/veklep/materialy

